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Informasjonssikkerhet i 1KSystemer

FORORD

Denne rapporten er et resultat av forvaltningsrevisjonsprosjekiatormasjonssikkerhet i IKSlystemer>som er
gjennomfart pa oppdrag av kontrollutvalgeihinlandetfylkeskommune.

Forvaltningsrevisjon er en lovpalagt oppgave som innebeerer at det fares kontroll med at den kommunale
forvaltningen foregar i samsvar med gjeldende lover, regler og vedtdiaoen effektiv ressursbruk i forhold til
vedtatte mal. Det er kontrollutvalget som har ansvaret for & se til at det gjennomfares forvaltningsrevisjon, jf.
Kommuneloven § 23 nr. 2.

Prosjektarbeidet ei hovedsak utfgrt varen og hgsten 2021 fawaltningsrevisoene Birgitte Ulimoen Bue og
Ingvild SelforsBirgitte Ulimoen Bue var prosjektansvarlig fram til hun slutteiniandet Revisjonseptember

2021. Ingvild Selforsr oppdragsansvarlig revisor &eidun Grefsrudhar kvalitetssikret rapportenl arbeidet

med prosjektet har revisjonen leid inn ekstern kompetanse knyttet til informasjonssikkerhetsmiljget pa Gjavik,
gjennom bedriften Diri AS.

Revisjonen har vurdert sin uavhengighet overfor fylkeskommunekgnimuneloven § 24 nr. 4 og forskrift om
kontrollutvalg og revisjonkapittel 3. Vi kjenner ikke til forhold som er egnet til & svekke var uavhengighet og
objektivitet.

Utkast til rapport(hgringsutkast) bl@pprinneligsendt fylkeskommunedirektarefor uttalelseden 26.112021.
Hgringsutkastet er et utkast til endelig rapport som baserer seg pa mottatt informagjovsjektperioden.
Revisjonen fikk tilbakemelding pa hgringsutlkedstien 16.12.2021, som innebar en del ny informasjon og
kommentarer til rapporten. Revisjoneredigerte rapporten iht relevante kommentareknyttet til fakta
Informasjon om nye dokumenter og rutiner sckom pa plasssenhgsten 202ble ikke vurdert, mendette er
opplyst i noter der hvor det er aktuelt.

Nytt hgringsitkast(andre versjonple oversendt fylkeskommunen dehl1.2022 Etter gnske fra fylkeskommunen
ble det gjennomfart et mgte den 142022 der fylkeskommunen la fram synspunkter knyttet til det nye
hgringsukastet. Revisjonen har etter dette foretatt noen justeringer i rapporten tigogyendelig hgringsutkast
(tredje versjon) ble oversendt fylkeskommunen dehl.2022.

Fylkeskommunedirketgrens uttalelse til rapporten falger som vediegg

Vi takker for godt samarbeid med ansatte i fylkeskommunen som vi har hatt kontakt med i prosjektarbeidet.

Lillehammer25. februar2022

Jnguldr S {/m

Ingvild Selfors
Oppdragsansvarlig revisor
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SAMMENDRAG

Digitale lgsninger har endret hverdagen var og gjennomsyrer i dag store deler av vEmdivaperioden har
ogsa medfart gkt behov for gode digitale tienester, og if@§8, har digitaliseringstakten gkt i fire av fem statlige
virksomheter og kommuner i denne periodeenne utviklingen har ogsa gjort oss mer sarb&shovet for
forsvarlig IKBikkerhet har gkt i takt med digitaliseringen.

Informasjonssikkerhetdreier seg om & handtere risiko relatert til virksomhetens informasjonsverdier og
behandling av personopplysninger. Formalet mednmke forvaltningsevisjoren er & sette fokus pa
informasjonssikkerhetsarbeidet i Innlandet fylkeskommuReosjektet er todelt. Den farste problemstillingen
dreier seg ondet overordnede informasjonssikkerhetsarbeidet i fylkeskommuogom fylkeskommunen har
etablert en tilfredsstillende internkontrolpa informasjonsikkerhetsomradetl den andre problemsitlingen

undersgker vi i hvilken grad informasjonssikkerhet er ivaretatt pa sentrale omrader i utvalegggstisier

Revisjonen har gjennomfart forvaltningsrevisjonen i trdd med RSK 001 Standard for forvaltningsrevisjon, som
innebzerer at vare vurderingar gjort med grunnlagutarbeidderevisjonskriterier. Vi har brukt en kombinasjon
av dokumentanalyse og intengui datainnsamlingen.

Revisjonen har i dialog med fylkeskommunen valgt ut tesf§Temer for naermere vurdering i prosjektet. Disse

er Skyssweb og Elements Cloud. Det er satt som krav at systemene skal behandle sensitive personopplysninger
Skyssweb er et 18ystem som brukes til saksbehandling av sgknader om skoleskyss i Innlandstrafikk, mens
Elements er fylkeskommunens salg arkivystem.

Det ble formulert to problemstillinger for prosjektet. Nedenfor gjengis revisjonens konkluspgnanbefalinger
for hver problemstilling.

Problemstilling 1:

Er det etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhénmlandet fylkeskommune?

Konklusjon:
Innlandet fylkeskommune har ikke etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhet.

Innlandet fylkeskommune er en relativt ny organisasjon og det jobbes med & fa pa plass et fullverdig
styringssystem for personvern og informasgsikkerhet (internkontrollsystem for informasjonssikkerhet). Det er
godkjent flere styrende dokumenter underveis i perioden revisjonsprosjektet har pagatt. Revisjonen finner likevel
at det er mangler ved styringssystemet ved revisjonsprosjektets slatta\E utfordringene synes a veere
manglende kapasitet til & utvikle styringssystemet.

1SSB: «@kt digitalisering i offentlig sektor som fglge av koronapandemien», 6.5.2021. Artikkel som en del av serierkdBrakemlig
sektor».
2 Definert som «seerlige kategorier av personopplysningers i personvernlovgivningen.
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Begrunnelse:
Revisjonen har vurdert om fylkeskommunen har pa plass en rekke sentrale krav til et styringssystem

(internkontrollsystem) for informasjonssikkerhet.

Fylkeskmmunen har etablert en intern organisering av arbeidet med informasjonssikkerhet. Det er definert og
tildelt roller og ansvar. Revisjonen mener at rollene sikkerHumgderedskapssjef og avdelingsleder har fatt tildelt
sveert omfattende ansvarsomrader, agj dette kan framstd som noe sarbart. Sikkerhetg beredskapssjefen

har en sentral rolle i & bygge opp styringssystemet, og samtidig det faglige ansvaret for fylkeskommunens
sikkerhet p& personvermg informasjonssikkerhetsomradet. Dette arbeidet uefgi praksis av noen fa personer,

og revisjonen mener at kapasitetsproblemer er en utfordring for framdriften i fylkeskommunens arbeid med &
utvikle styringssystemet for personvern og informasjonssikkerhet. | henhold til ISO 27001 skal ledelsen sikre at
de ngdvendige ressursene for internkontrollsystemet er tilgjengelig og at den interne organisasjonen er
hensiktsmessig.

Et viktig element i styringssystemet er en policy eller en strategi for informasjonssikkerhet som skal vise ledelsens
mal for arbeidet ned informasjonssikkerhet og hvordan malene er tenkt oppnadd. En slik policy/strategi skal
danne grunnlaget for virksomhetens internkontroll pa informasjonssikkerhetsomradet. Fylkeskommunen har
utarbeidet dokumentet Styringsdokument for personvern og inf@asjpnssikkerhetsom utgjer deres
overordnede styringsdokument for arbeidet med personvern og informasjonssikkerhet.

Revisjonen vurderer at malene gitt i styringsdokumentet er lite spesifikke og ikke basert pa fylkeskommunens
risiko og behov pa informasjssikkerhetsomradet. Det gis ingen plan for hvordan det enkelte mal skal oppnas.
Revisjonen mener ogsa at styringsdokumentet i for stor grad har et personvernperspektiv.

Nar det gjelder andre styrende rutinedokumenter som skal veaere en del av interokepstemet finner
revisjonen at fylkeskommunen ikke har pa plass godkjente rutiner for kompetanse og oppleering, sikkerhet i
leverandgrforhold, samt kontinuitet og beredskap/hendelseshandtering. Overordnet retningslinje for
risikostyring, samt sikkerhetsitruks og oppleeringspakke for personvern og informasjonssikkerhet er under
arbeicf. Revisjonen mener at risikostyring er grunnleggende i arbeidet med informasjonssikkerhet og at det er
viktig at rutiner for metodikk og kriterier for risikoaksept kommerghass.

Ifglge ISO 27001 skal virksomheten kontinuerlig evaluere og forbedre internkontrollsystemet for
informasjonssikkerhet. Revisjonen mener at arbeidet med kontinuerlig evaluering og forbedring av
fylkeskommunens styringssystem fpersonvern og informasjonssikkerhet ikke er systematisert i tilstrekkelig
grad. Nar det gjelder rapportering av status for informasjonssikkerhetsarbeidet til ledelsen er det ikke etablert
en endelig modell for hvordan denne skal foréga

3 Fylkeskommunen harter at rapporten ble sendt pa hgring opplyst (16.12.21) at dokument®werordnet sikkerhetskrav for
risikostyring av personvern og informasjonssikkeshiele godkjent den 16.11.21 og at fylkeskommunens risikostyringsmetodikk ble
godkjent den 5.12.21. Resyonen har ikke sett disse dokumentene.

4 Fylkeskommunen har etter at rapporten ble sendt pa haring opplyst (16.12.21) at modell for rapportering ble godkjent 19.11.21
Revisjonen har ikke sett denne modellen.
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Problemstillng 2:

| hvilken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten i utvalgte-g3temer?

Revisjonen har svart pa denne problemstillingen gjennom & kontrollere informasjonssikkerheten i to utvalgte IKT
system.

ElementsCloud

Konklugon:
Innlandet fylkeskommune ivaretar i hgy grad informasjonssikkerheten bgadrkivsystemet Elements Cloud.

Begrunnelse:
Elements behandler informasjonsverdier som krever hgy beskyttelse av konfidensialitet og integritet. Dette betyr

at informasjon @ avveie kan medfare alvorlige konsekvenser. Elements er et skybasert system som innebzerer
en fordeling av sikkerhetsansvaret mellom fylkeskommunen og leverandgren. Revisjonen mener at
fylkeskommunen i stor grad har sikret at informasjonen i systemet skyiitet i samsvar med risikovurderingen

av informasjonsverdiene.

Revisjonen vil peke pa at det er noen sarbarheter knyttet til ivaretagelsen av informasjonssikkerheten. Det er ikke
utarbeidet en hendelseshandteringsplan, hverken for informasjonssikkdrbetielser generelt, eller for
Elements spesielt.

Det er viktig at organisasjonen har tenkt igjennom ulike scenarioer for hva som kan skje og er forberedt dersom
en stgrre hendelse skulle oppsta. Revisjonen mener ogsa at det er en svakhet at det ild@nemdgrt en
penetrasjonstest av systemet. Dette er viktig for a teste egen forsvarsevne og avdekke systemets sarbarheter.

Nar det gjelder risikovurdering mener revisjonen at det bgr utarbeides en rutine for revidering av
risikovurderingen med faste mellrom, og at tiltak iverksettes i henhold til en fastlagt plan som konkretiserer
tiltakseier og tidsfrist.

Skyssweb

Konklusjon
Basert pa den informasjonen som foreligger konkluderer revisjonen med at Innlandet fylkeskommune ikke i

tilstrekkelig grad ivaretar informasjonssikkerheten i skoleskystemet Skyssweb. Revisjonen finner flere
mangler ved informasjonssikkerheten.

Begrunnelse:
Skyssweb behandler informasjonsverdier som krever hgy beskyttelse av konfidensialitet. Systemet driftes av

fylkeskommunen og informasjonssikkerheten ivaretas gjennom fylkeskommunens sikkerhetsrutiner. Revisjonen
finner ikke at organisatoriske ogkeiske tiltak er basert pa risikovurderinger.

Nar det gjelder organisatoriske tiltak finner revisjonen at det mangler rutine for tilgangsstyring. Det er
sarbarheter knyttet til for haye tilgangsrettigheter. Fylkeskommunen sier at dette skal bli bedng nérsjon av

8
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Skyssweb er implementert. Det er ikke kjent hvordan tilgang til brukere med utvidede rettigheter vil bli sikret
etter oppgraderingen, eller nar den nye versjonen blir implementert.

Nar det gjelder tekniske tiltak papeker revisjonen fglgend

1
1

Rutine for sikkerhetsoppdateringer medfarer risiko for at kritiske sarbarheter forblir i systemet over tid.

Den tekniske sikringen av data under oppbevaring og i transitt (dataflyt) er vanskelig & vurdere basert pa den
informasjonen som foreligger. Dmtunder oppbevaring og intern datatrafikk er ikke kryptert, men det
foreligger ingen vurdering som sier at dette er i samsvar med risiko. Dersom den fysiske sikringen av serverne
har sarbarheter, vil dette kunne medfare at inntrengere kan fa tilgang tyipi&rte data.

Det er etablert evne til & gjenopprette data. Det oppbevares to separate sikkerhetskopier, men det er ikke
etablert offline backup. Dersom det ikke foreligger sikkerhetskopier utenfor det interne nettverket, vil
eventuelle inntrengere kurenkryptere/lase all backp.

Det er opprettet en hendelseslogg for systemet, men revisjonen stiller spgrsmalstegn ved om loggene er
tilstrekkelig sikret. Det er uheldig at det finnes muligheter til & endre logger og at loggene slettes etter relativt
kort tid.

Det er ikke etablert en tilfredsstillende sikkerhetsovervaking av systemet. Dette kan medfare risiko for at
hendelser ikke oppdages i tide.

Det er ikke utarbeidet en hendelseshandteringsplan/beredskapsplan, hverken for systemet eller for
informasjonsikerhetsomradet generelt. Dette kan medfare at organisasjonen ikke er forberedt pa hvilke
hendelser som kan oppstd, og hvordan de kan handteres.

Revisjonen har fglgende anbefalinger:

Problemstilling 1:

Fylkeskommunen bgr sikre ngdvendigesurser til informasjonssikkerhetsarbeidet. Dagens arbeidsfordeling
gir et omfattende ansvar til enkeltpersoner.

Fylkeskommunen bgr sikre at alle ansatte har fatt ngdvendig opplaering i informasjonssikkerhet som
samsvarer med sine roller.

Fylkeskommunen dr  etablere en rutine  for  systematisk  forbedringsarbeid pa
informasonssikkerhetsomradet.

Fylkeskommunen bar utarbeide en beredskapsplan/hendelseshandteringsplan for
informasjonssikkerhetsomradet.

Fylkeskommunen bgr utarbeide en policy iiaiormasjonssikkerhet i leverandgrforhold.

Fylkeskommunen bgr redigei®tyringsdokument for personvern og informasjonssikkestiktat det blir

bedre balanse mellom personvern og informasjonssikkerhet.

Fylkeskommunen bgr redigeré&tyringsdokument for grsonvern og informasjonssikkerhedlik at
fylkeskommunens overordnede mal for informasjonssikkerhet blir bedre tilpasset fylkeskommunens risiko
og behov pa informasjonssikkerhetsomradet. Det bgr videre beskrives en plan/strategi for hvordan malene
skal opnas.
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Problemstilling 2:

1 Fylkeskommunen bgr utarbeide en rutine for & gjennomfare og revidere risikovurderinger av
informasjonssystemene i faste intervaller.

1 Risikovurderinger av systemer som driftes lokalt bgr ogsa inkludere teknisk drift og veftlikeh

1 Fylkeskommunen bgr utarbeide en rutine for iverksetting av risikoreduserende tiltak knyttet til
risikovurderinger, slik at ansvaret for iverksetting er tildelt og gitt en frist.

1 Fylkeskommunen bgr sikre en tilfredsstillende sikkerhetsoppleering aetwaly informasjonssystemer.

1 Fylkeskommunen bgr gjennomfgre penetrasjonstester for & teste egen forsvarsevne.

1 Fylkeskommunen bgr gjennomga interne rutiner for sikring assii§femer som driftes lokalt. Hvert system
skal ha en tilpasset sikring som stdmrihold til verdien av informasjonen som behandles. Viktige element i
sikringen er:

Regelmessige sikkerhetsoppdateringer

Rutiner for tilgangsstyring og passepdlicy

Standardpassord for standardbruker bgr byttes

Tilstrekkelig sikring av data under oppbawg og i transitt (dataflyt)

Tilstrekkelig sikring av bacikp

Tilstrekkelig sikring av logger

Rutine for sikkerhetsovervaking

Tilstrekkelig fysisk sikring av serverpark

O O O o o o o
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1.INNLEDNING

1.1 KONTROLLUTVALGETS BESTILLING

Kontrollutvalget i Innlandet fylkeskommune vedtok i madien 4.6.2020, sak 25/2020, & bestille en foranalyse
om anskaffelsesprosessen av nye-$iStemerknyttet til fylkessammenslaingerstikkord for bestillingen var
ivaretagelse av sikkerhetskrav i anskaffelsene av de uldesystemene Foranalysen ble belmalet i
kontrollutvalget den 3.9.2020, sak 34/2020.

Informasjonsikkerhet er et stort tema og revisjonen anbefalte i foranalysen at en forvaltningsrevisjon burde
avgrenses tematisk for at prosjektet ikke skulle bli for omfangsrikt. Med utgangspunktdéringene i
foranalysen ble informasjonssikkerhet i i&yBtemer foreslatt som ett av to omrader som revisjonen anbefalte &
ga videre medSelve anskaffelsesprosessen ble saledes ikke en del av prosje@ttamebmgang.

Kontrollutvalget fattet falgendeedtak i behandlingen av foranalysen:

1. Kontrollutvalget bestiller to forvaltningsrevisjoner basert pa den fremlagte foranalyserackKEffelser
og sikkerhet» med fglgende tema:
1 Ivaretagelse av informasjonssikkerheten i sentralesy§femer hvor formit skal vaere & bidra til &
sette fokus pa informasjonssikkerheten i sentrale-¢dtemer i fylkeskommunen.
1 Elevdokumentasjon og tilgangskontroller hvor formalet skal vaere & sette fokus pa tégaimgs
sentrale IKBystemer i de videregaende skolene

2. Kontrollutvalget gnsker at prosjektplaner for begge temaene legges fram pa neste mgte den 15.10.2020.

Denne rapportenomhandlerivaretagelse ainformasjonssikkerhet i sentrale Hsystemer Det ble lagt fram en
prosjektplanfor prosjekteti kontrollutvalgetsmgte den 15.10.2020

1.2 FORMAL OG PROBLEMSTILLINGER

Formalet med revisjesprosjekteter a settefokus pa informasjonssikkerhetsarbeidet i fylkeskounen og
hvordan fylkeskommunen sikrarformasjoni utvalgte IKIsystemer

Det erformulert falgerde problemstillingr for prosjektet

1. Er det etablert etilfredsstillendeinternkontrollsystem for informasjonssikkerheininlandet
fylkeskommuné@
2. | hvilken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten i utvalgty$k€mer?

| prosjektplanen var det foreslaén problemstilling Revisjonen har i samarbeid med kontrollutvaldagt til en
problemstilling ominternkontroll for informasjonssikkerhet

11
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| denfarste problemstillingemindersgler vi det overordnede informasjonssikkerhetsarbeidet i fylkeskommunen.
Vi ser pa om fylkeskommunen har en tilfredsstillende internkontroll i samsvar med krav som stilles i
kommuneloven personvernlovgivningen og krav som fglger tonealtninggorskriften.

| denandre problemstillingemindersgler vii hvilken gradnformasjonssikkerhegr ivaretatt pa sentrale omrader

i utvalgte IKFsystemersom behandler sensitiv informasjoVi vurderer hvilke tiltak som er iverksatt for a
identifisere risikoomrader, forebygge ugnskede hendelser, oppdage og avdekke ugnskede hendelser, samt
handtere ugnskede hendelser.

Revisjonerhar i dialog med fylkeskommunen valgt ut to #¢Etemerfor naermere vurdering prosjektet. Disse
er Skyssweb og Elemer®oud Det er sattsom kavat systemene skal behandéensitivepersonopplysningér

Skyssweb er elT-systemsom brukestil saksbehandling av sgknader om skoleskybmlandstrafikk mens
Elements er fylkeskommunens salg arkivsystem. Systemene blir beskrevet neermere nedenfor.

1.3 AVGRENSNING

Temaettilgangsstyringbehandlesikkesaerskilt i detterevisjorsprosjektet sideninnlandet Revisjogjennomfarer
et eget prejekt om tilgangsstyring i Innlandet fylkeskommune siti€Fsystemer som behandler
elevdokumentasjonFagsystemei de videregaende skolerer derfor ikke vurdert som aktuelle lKYstener i
dette prosjektet.Tilgangsstyring er et viktig tiltakiriformaspnssikkerhetsarbeidetog det er valgt dehandle
dette emnet i en egen forvaltningsrevisjon. Begge revisjonsprosjektene er utfgrt samtidig.

Personopplysningslovens krav til den registrertes rettigheter, slik sting og sletting er heller ikke en deav
dette prosjektet

1.4 DEFINISJONER AV BEGREPER

Informasjonssikkerhetdreier seg om & handtere risiko relatert til virksomhetens informasjonsverdier og
behandling av personopplysninger. Begrepet-#ikkerhet brukes ofte synonymt medformasjonssikkerhet,

men informasjonssikkerhet dreier seg om beskyttelse av alle informasjonsverdier, ogsa de som ikke behandles
digitalt. | dette prosjektet har vi valgt & bruke begrepet informasjonssikkerhet fmauspainformasjonsverdier

som erlagret i IKFsystemerVi mener dette er i trad med bestillingen fra kontrollutvalget.

Informasjonssikkerhet omfatter beskyttelse av:
1 Konfidensialitet; at informasjonen ikke blir kjent for uvedkommende

1 Integritet ¢ at informasjonen ikke blir endrettilsiktet eller av uvedkommende
1 Tilgjengelighet, at informasjonen er tilgjengelig for autorisereukereved behov

5 Definert som «gerlige kategorier av persopplysninges i personverfovgivningen
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Personverrer en menneskerettighet forankret i Den europeiske menneskerettighetskonvensjonen (EMK) og i
Grunnloven (8 102). Personveetrepet refererer til vern av privatlivets fred og den enkeltes personlige
integritet, samt vern av den enkeltes rett til & ha innflytelse pa bruk og spredning av personopplysninger om seg
selv. Vi skal i starst mulig grad kunneere med abestemme over ege personopplysninger. Med de nye
personvernreglene som er innfart i hele EU/E@S fra 2018, har disse rettighetene blitt yiéestigket.

Personopplysningeeer alle opplysninger og vurderinger som kan knyttes til deg som enkeltgerdgpiske
persoropplysninger er navn, adresse, telefonnummepast og fadselsnummemen andre eksempler kan veere
et bilde, et lydopptak,fingeravtrykk personlige kjennetegn, etc.

Sensitive personopplysninger(kallesseerlige kategorier personvernforordningeper opplysninger som f.eks.
rasemessig/etnisk opprinnelse, politisk oppfatning, religiler medlemskap i fagforening. Det et strengere
regelverkknyttet til behanding avsensitive personopplysninger.

1.5 OM TEMAET

Digitale lgsinger har endret hverdagen var og gjennomsyrer i dag store deler av vakerlnaperioden har
ogsa medfart gkt behov for gode digitale tienester, og ifalge SSBiditaliseringstakten gkffire avfem statlige
virksomheter ogkommuner i denne periger’. Denne utviklingen har ogsa gjort oss mer sarb&ehovet for
forsvarlig IKBikkerhet har gkt i takt med digitaliseringe@od IKIsikkerhet evne til divareta personvern og
handtere ugnskede digitale hendelser er en forutsetningdoprivatper®ner og virksomheter skal ha tillit til
den offentlige tjenesteytingen.

| stortingsmeldingenKFsikkerhet. Et felles ansvéivleld. St. 38 2012017) vises det til trusselvurderingsom

viser atfremmede stater er villige til & bruke ulike virkemidler fofa tilgang til sensitiv og skjermingsverdig
informasjon og pavirke politiske, gkonomiske og forvaltningsmessige beslutnibgemmme virkemidlee
benyttes ogsa av kriminelle aktgrer. Svikt eller sikkerhetsbrudd i digitale tjenester kan inntreernbmasjon

av flere forhold, bade tilsiktede handlinger og forsgk pa misbruk, sa vel som menneskelig svikt, feil i utstyr eller
uklar organiseringl PSTs nasjonale trusselvurdering for 208ideresden digitale trusselen fra statlige aktarer
somalvoilig oggkende, og atlen starste trusselen er filaussland og Kina

| SSBsin statistikk om bruk av IKT i offentlig seklia 20200ppgir 4,6 % av norske kommuner at de har veert
utsatt for virusangrep e.l. som har fart til vesentlig tap av data eller arbeidstid i lgpet av det siste aret. Videre
oppgir 10,2 % av kommunene at de har opplevd uautorisert tilgang til systemer elleroddtale 52,9 % av
kommunene har opplevd forsgk pa identitetstyveri. @stre Toten kommune ble i januar 2021 utsatt for et stort
dataangrep som var et sakalt lgsepengeangrefingrepet innebr at fremmede aktgrer brgtseg inn i
datasystemene, krypteetdata ogslettet alle sikkerhetskopieDe fleste av kommunern&TFsystemer ble derfor
utilgjengelige for bruk.

6 Personopplysninger er definert i personvernforordningartikkel 4

7 SSB: «@kt digitalisering i offentlig sektor som fglge av koronapandemien», 6.5.2021. Artikkel som en del av serierkdBrakemlig
sekir».

8 SSB: Statistikk hentet fra serieBruk av IKT i offentlig sektarTabell; IKEikkerhetsproblemer i lgpet av det siste aret 2€A®0.

13



Informasjonssikkerhet i 1KSystemer

Den31. mars fikk kommunen bekreftet at dokumenter med personopplysninger som ble stjdlet i dataangrepet
var lagt ut pa det marke netteb®. Detteinnebaererat personopplysninger om kommunens innbyggere kan bli
misbrukt av kriminelleDatatilsynet har i oktobeR021varslet @dstre Toten kommune om et overtredelsesgebyr
pa fire millioner kroner for mangler ved personopplysningssikkerheten og tilhgrengenkontroll 2. |
begrunnelsen star det at kommunen blant annet ikke har brukt tofa&tatentisering ved palogging og at de har
manglet tilfredsstillende baclp systemer og logging av viktige hendelser.

| rapporten som er utarbeidet av KPMG om angtep@stre Toten star det at undersgkelser blant norske
kommuner, gjennomfart av blant annet Digitaliseringsdirektoratet, viser generelt store forbedrmgder
innen IKTsikkerhet. Det er derfor grunn til & anta at tilstanden i sammenlignbare kommurger ljgh omtrent
samme niva som @stre Toten forut for hendelsen.

KS har i etterkant av angrepet i @stre Toten oppfordret alle kommuner om & veere oppmerksomme pa unormal
aktivitet. De vurderer i likhet med nasjonale myndigheter at flere kommuner er utsai kunne rammes av
liknende angrep i tiden som kommer. Nar en hendelse farst inntreffer ma kommunene pa forhand ha etablert
ngdvendige tiltak som sgrger for at konsekvensene blir lavest mulig.

9KPMG, 26.8.2021: «li§ikkerhet i Dstre Toten kommune forut for dataangrepet 9. januar 2021». Kartlegging og ekstern vurdering.
10www.Datatilsynet.no
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2.KORT OM FYLKESKOMMUNEI ERYSTEMENE

2.1 ORGANISERING

=
==

Fylkesrddmann

-

i Drift og vedlikehold

Forvaltning

Utbygging

o Fylkesadvokaten*

Administrasjon

IKT og
dokumentasjons-
forvaltning

Beredskap, sikkerhet
og kvalitet

@Pkonomi
Og styTing

Anskaffelser

* Direkte underlagt fylkesrddmannen,
men sitter ikke i ledergruppa

Kompetanse og tannhelse

Fagopplaring og
skoletilbud

Koordinering og
lederstgtte

- Regional
kompetanseutvikling

_ Videregaende skoler
og fagskole

Innovasjon og
utvikling

Program og
tjenesteutvikling

MNeeringsbasert
samfunnsutvikling

Kultur

Samferdsel

Kollektivtransport mmm  Fylkesbibliotek

y Strategi og utvikling Idrett

e Kvalitet og stotte

Utbygging e Kunst og kultur

Fylkesarkivet

e Trafikk og milje ]

Samfunnsutvikling

Kommunal

veiledning plan

Regional planlegging,
- analyse og
koordinering

| Klima, miljg og
naturmangfold

Innlandet

fylkeskommune

Hedmark og Oppland fylkeskommuner ble slatt sammenintillandet fylkeskommunel. januar 2020.

Fylkeskommunedirektaren er fylkeskommunens gverste administrative

leder.

tillegg tils- stadp

eiendomsavdelingne er fylkeskonmunen organisert iseks avdelingerAdministrasjonsavdeling, avdeling for
Kompetanse og tannhelse, avdeling fdeering og internasjonalt samarbeid, avdeling 8amferdsel,avdeling
for Kultur og avdeling foGBamfunnsutvikling. Avdelingerigestar av flereseksjoner og underenheter.

Innlandet fylkeskommune har c#000 ansatte. Fylkeskommunen eier ogftdri 23 videregdende skoler,
Fagskolen Innlande® folkehggskoler, karrieresenst, 41 tannklinikker, nesten 7000nk fylkesveger og har
ansvaret forkollektivtrafikkeni fylketgjennom Innlandstrafikk!

2.2

IKFSYSTEMER

Revisjonen har fatt oversendt en oversikt over de viktigste administrativesyig@&menesom vari bruk i
Innlandet fylkeskommunegr. august 2020, og ette utgjorde ca. 20 systemer. Det er et langt stagrre antall

systemer/programvare som er i bruk i IFK totalt. | 2019 ble det gjennomfart en kartlegging som viste ca. 400 ulike

programvarer i bruk.

11 Informasjon hentet fravww.innlandetfylke.no.
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| dette revisjonsprosjektet har vi plukket ut to HJistemer som Wenytter som case for vare undersgkelser.

2.2.1 SKYSSWEB

SkysswelfTrapeze Cel) er etfagsystem for skoleskysem brukes av Innlandstrafikk. Systemet ble anskaffet i
2009/2010 av Oppland fylkeskommune

Formalet med systemet er & planlegge og fatteta&bm skoleskyss eller skysstilskudd for elever som har rett
til & fa skoleskyssiekket etter reglene i oppleeringsloveBystemet brukes bade for elever i grunnskolen og
videregaende skoleVedtak om skoleskyss er et enkeltvedtakg hver elev (eller fasatt) skal sgke om
skoleskyss for hvert skoleddor elever i grunnskolen er det skyssansvarlig i skolene eller i kommunen som melder
inn behovet for skys&lever i videregaende skole sgkelv gijennom portalen MinSkyssm er et brukervennlig
webgrengsnitt mot Skyssweb

Elever som bor i en viss avstaftd skolen har rett til gratis skolesky$sGratis skoleskyss kan ogsa innvilges
uavhengig av veilengden dersom skoleveien vurderes som seerlig farlig eller vanskelig, eller dersom eleven hat
spesiekk behov. Skyssweb kan derfor ogsa behandle sensitive personopplysninger.

Fylkeskommunen opplyser at det var 23 364 elever som hadde godkjent skoleskyss i en eller annen form skoleare
2020'2021. Videre var det 430 aktive brukere av Skyssweb, hvora\ba.dnsate i Innlandstrafikk. @vrige
brukere erskyssansvarliggkommunenesomlegger inn sgknader i systemet, samt ansatte i videregaende skole
sombruker systemefor & kunne hjelpe elever med sgknader og bestilling av busgkadre brukere agystemet

er transportgrene (taxisomtrengertilgang til opplysninger om elever de skal kjgre.

Leverandgiog utvikler av systemetr Trapeze, som et kanadisk firm&. P& hjemmesiden til Trapeze star det
at de utvikler innovativ teknologi til kok#ivtrafikk.

2.2.2 ELEMENTS CLOUD

Sak og arkivsystemet Elements er et stort system som er i bruk i hele fylkesforvaltningen og som behandler store
mengder personopplysninger, bade personopplysninger om ansatte og om «brukere» av en fylkeskommunal
tjeneste. Systemet er nytog ble implementert samtidig metylkessammenslaingerElementsClouder en
skylgsning som driftes av leverandgren SiktP.AS

Elements benyttes til ulike tjenester og bestar av flere moduésse er;

12 Trapeze Cert er leverandgrens navn pa systemet.
13 Definisjonen av enkeltvedtak falger av forvaltningsloven § 2 b: Et vedtak som gjelder rettigheter eller plikter til en elledtenate
personer.
14 Skyssgrensen for gratis skyss varierer mellom skoletrinnene. For elever i 1. kl. er skyssgrensen 2 kif), fdr &. grensen 4 km, og
for elever i videregdende er grensen 6 km. Elever har ogsa rett til drosje til/fra bussholdeplass dersom avstandenldsh@daper enn
3 km.
15 Det er Europ&ontoret i Danmark som er fylkeskommunens leverandgr.
16 Opprinnelig Evry.
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Elements digital postottak/utsending av digital post via digitale kanaler knytipp mot Elements, som KS Fiks
meldingsformidler, Svaittbg Svarlnn

Elements sak/arkivSaksbehandling og arkivering, saksframlegg til politisk behandling, administrative vedtak,
m.m.

Elements publikumPublisering av offentlig postliste og matedokumenter, bestilling av innsyn via postliste, m.m.

Elements mgte For og etterarbeid ved mgter, awvikling av digitale mgtdilgang til elektroniske
mgtedokumenter

Informasjonen som behandles i Elemerkan systematiseres hovedkategorier, avhengig av type saker.
Informasjonen i systemet finnes i personalmapper, elevmapper, politiske saker, saker knyttet til anskaffelser,
eller saker knyttet til generell saksbehaimgj. | tillegg vil det vaere informasjonsverdierp@ster.
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3. METODE

Prosjektet er gjennomfart i henhold til RSK 001 Standard for forvaltningsrevisjon, som er gjeldende som god
kommunal revisjonsskikk fastsatt av Norges kommunerevisorforening. IretldRevisjon IKS har et internt
kvalitetssikringssystem som er i samsvar med RSK 001.

Det ble avholdt ppstartsmgte for prosjektet den 10. november 202th Teams Pa mgtet deltok
fylkeskommunedirektaTron Bamrud administrasjonssjef Age Solheiavaerendeseksjonssjef folKT og

dokumentasjonsforvaltningjarn Rune Holmerskkerhets og beredskapssjef Endre Hjelsedmhetdeder for

dokumentasjonsforvaltning Daiva Skoglureder drift og forvaltingkollektiv Tor Haugstulgnradgiver Per
Solbakken (Skys®h), og systemansvarligor Elements Hanne Andersen Jdstvalhmgtet redegjorderevisjonen
for den planlagte gjennomfgringen av prosjektet, herungeoblemstillinger,revisjongriterier, og metode. Et

referat fra oppstartmgtet ble sendt fylkeskommunen farifisering.

Revisjonerhar valgta knytte til segeksternekspertisefor a kvalitetssikre revisjonskriterieg vurderinger Dette
ble formidlet i oppstartmatet o@r i samsvar med prosjektplaneet ble opprettet kontakt med selskapDiri
ASsomleverer tjenester knyttet til informasjonssikkerhedg somspringer ut avriformasjonssikkerhetsmiljget
ved NTNU i GjgviKonsulenten som har veert benyttet er Gaute Wangen.

Prosjektet baserer seg i stor grad pa dokumentanalyse i informasjonsinnhemtsayat intervjuemedsentrale
personer.Det er ogsa innhentet informasjon vigpest. Pa grunn av koronapandemien har de fleste samtalene
med personer i fylkeskommunen foregatt via videosamtaler.

Datainnsamlingen gjelder hovedsakfylkeskommunens pragis varen 2021En beskrivelse av innsamlet
informasjon (utkast til rapportendatakapitler) ble oversendt fylkeskommunen for gjennomgang i september
2021. Fylkeskommunens kommentarerddtakapitlene ble innarbeidet i rapporterRevisjonen haogsastilt
oppfaelgingssparsmal ila hgsten 202llkEskommunen har underveis i prosjektperioden oversendt nye
rutinedokumenteretter hvert somde er blitt godkjent

3.1 VALG AV IKSYSTEMER

| prosjektplanenble detantydet at vi villeplukke utto IKFsystemer i samdeid med fylkeskommunerKF
systemer som benyttes i skoleee holdt utenfor i dette prosjektefor & avgrense mot revisjonsprosjektet som
gjennomfgres parallelt om tilgangsstyringriteriene for utvelgelseav IKIsystemvar at de skulle behandle
sensitive personopplysninger og at de ikke var system som behandlet elevdokumentasjon.

Sak- og arkivsystemet ElementSlouder et nytt systemmed et stort antall brukereog som behandler store
mengder personopplysningeinkludert seerlige kategorier (seitise personopplysningerDette eret sentralt
system for fylkeskommunen, dide derfor valgiut som ett av systemenei skulle se naermere pa

I samarbeid med fylkeskommunen ble saksbehandlingssystemet Skyssweb valgt som det andre systemet.
Skyssweb benyttes i Innlandstrafikk og behandler sgknader om skoleskyss. Systemet imnedodie/e
personopplysninger.
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Det ble ogsavurdert om systemene som tannhelse bruker kunne veere aktudfledmark Revisjon IKS
gjennomfgrte i 2016 en forvaltningsvisjon om IKTsikkerhet, drift og utvikling i Hedmark fylkeskommune, hvor
sikring av personopplysninger i tannhelsetjenesten var noe av det som ble viRdersjonervurdertederfor at
risikoen var lavere foridsesystemene enn systemspmikketidligerehadde blittgjenstand for kontroll.

Vi menerdet potensielt vil kunnegi store konsekvensr for brukere hvisbegge de valgtsystemane skulle bli
utsatt for sikkerhetsbrudd.

3.2 DOKUMENTANALYSE

3.2.1 PROBLEMSTILLING 1

Folgendedokumenterer gjennomgatt:

Styringsdokument for personvern og informasjonssikkerhet, godkjent av Age Solheim 7.4.2021

Roller og ansvar for informasjonssikkerhet og personvern, godkjent av Age Solheim 1.3.2021
Overordnede sikkerhetskrav for informasjotesisifisering, godkjent av Age Solheim 7.4.2021
Overordnede sikkerhetskrav til adressesperre for trusselutsatte personer, godkjent av Age Solheim 4.6.2021.
Bruk av «fglsomhet», klassifisering av informasjon i Office 365. Ikke merket med godkjenning.
Arkitekturprinsipper for Innlandet fylkeskommune. Versjon 2.0, godkjent av fylkesrddmannen 10.8.2020.
Overordnet sikkerhetskrav for risikostyring, under arbeid.

Rammer for bruk av kvalitsgystemets avviksmodul. Versjon Igddkjent av Age Solheim, 7.1.2021
Registrering, behandling og rapportering av avvik. Versjon 1.0, godkjent av Age Solheim, 7.1.2021.
Prosedyre for avvik personvern og informasjonssikkerhet, godkjent av Age Solheim, 20.8.2021.
Overordnet krisehandteringsplan for Innlandet fylkeskommune tattcv fylkeskommunedirektgren, siste
revisjon 10.1.2021.

=4 =4 4 -4 -8 -4 _—a a8 8 - -2

3.2.2 PROBLEMSTILLING 2

Elements
Fglgende dokumenter gjiennomgatt:

Standard tjenesteniva for Elements Cloud, 8&A

Avtale om kjgp av ny sdarkivigsning til Innlandetylkeskommune, SSAL, datert 5.4.2019.
Oppsummering av risikovurdering, Elements Cloud. Versjon 1.1, 3.12.2019.

Oppfalging av tiltak etter gjennomfart risikovurdering. Oppdatert 3.5.2021.

Databehandleravtale vedr. Elements Cloud mellom EVRY Norge ASlaglét fylkeskommune, signert
2.1.2020.

Rutine for tilgangsstyring i Elements. Godkjent av Age Solheim, 7.5.2021.

Ngdprosedyre ved utilgjengelig sekivsystem Elements, godkjent av Age Solheim 5.5.2021.

= =4 4 -—a -

17 statens standardavtale for Igpende tienestekjgp (8SA
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Skyssweb
Fglgende dokumenter gjiennomgattav revisjonen

1 Brukerveiledning for Skyssweb, datert 13.6.2017.
1 Risikovurdering av Skyssweb, 28.6.2019.

3.3 INTERVJUER

3.3.1 PROBLEMSTILLING 1

Det er gjennomfart intervilsamtalemed falgende personer i forbindelse med problemstilling 1:

1 DejanLjusigradgiveri seksjon for Kvalitet, sikkerhet og beredskpf, Teamslen19.5.2021 og 9.11.2021.

3.3.2 PROBLEMSTILLING 2

Elements
Det ergjennomfgrt et gruppeintervjpa Teamslen31.5.202Imed aktuellepersoneri fylkeskommunen som har
ansvar forElements

Age Solheim (tjenesteeiemdministrasjonssjef)

Daiva Skoglund (tienesansvadignhetsleder Dokumentasjonsforvaltning)

Dejan Ljusicfégansvarlig for informasjonssikkerhet og personyern

Yngve Nordsengléveerendeenhetsleder IKT Prosjekt og utvikling (risikovurderinggr
Mona Ring Nyheim (tjenesteforvaltemtegrasjonsansvarlig)

Hanne A. @stvang (tjenesteforvaltesystemadministrator)

= =4 4 -4 -—a A

Skyssweb
Det ergjennomfart et intervjumed Per Solbakkepd Teamsien 9.6.2021PerSolbakkerer radgiver i avdeling
for Digitale tjenestei Innlandstrafikk Det har ogsa veert-post korrespondanse i november 2021.

3.4 KVALITETSSIKR{]NRELEVANS OG PALITELIGHET

Dateenes relevans er knyttet til om undersgkelsen representerer den virkelige situasjonen. Vi mener data som er
samlet inn i denne undersgkelsen er egnet til & svare pa problemstillingene. Det er likevel viktig & veere
oppmerksom pa at de opplysninger som framkoerrinrapporten ngdvendigvis er et utvalg av fakta.

Fylkeskommunen er en relativt fersk organisasjon, og vi har mottatt dokumenter undervegs i prosjektet som er
nylig utarbeidet. Det tar tid & innarbeide rutiner for en ny organisasjon, men kravene paenerikke nye.

Med palitelighet menes at data skal vaere mest mulig presise og ngyaktige. DétiEneannetivaretatt ved
verifisering av intervjureferater og ved innhenting av uttalelsdyfieeskommunedirektarerpa utkast til rapport.
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4. REVISJIONSKRITERIER

| en forvaltningsrevisjon skal rewrsutlede revisjonskriterierKilder tilrevisjonskriterierer de lover, forskrifter,
retningslinjer, kommunale vedtak, faglige standaradier andre anerkjente kildesom sier noe om hvordasten
(fylkes)kommunalevirksomheten skal driveisnenfor det omradet vi ser pdensikten med revisjonskriteriene
er & sette opp noen autoritativéstandarder som(fylkeskommunens praksis kan males opp mog som er
grunnlaget for revisjonens vurderinger.

| henhold til Standard for forvaltningsrevisjon (RSK 001), pabkiskal revisjonskriteriene veere «relevante,
konkrete og i samsvar med de kravene som gjelderdeidert enhetinnenfor den aktuelle tidsperioden».

Revisjonen mener at revisjonskritenievi har satt opp er gyldige for Innlandet fylkeskommune i den tidsperioden
vi ser pa.

Vibenytter falgendekilder til revisjonskriterier i dette prosjektet:

Kommuneloven bestemmelse om internkontrol 25¢ 1.

eForvaltningsforskriftermed tilhgrende veiledning

Personopplysningsloven med personvernforordningen.

Digitaliseringsdirektoratets veiledningsmateriell for internkontroll pa informasjonssikkerhetsomradet.
Nasjonal Sikkerhetsmyndighets (NSM) grunnprinsippelK Fsikkerhet versjon 2.0

Standard for styringssystem for informasjonssikkerhet (ISO/IEC 27001)

= =4 4 -4 A -1

Nedenfor bruker vi kildene til & utlede konkrete revisjonskriterier som vi kan male fylkeskommunens praksis opp
mot.

4.1 UTLEDNING AV KONKRETE REVISIERERI

41.1 INTERNKONTROLL

4.1.1.1 Kommuneloven
Lovens kapittel 25 inneholder bestemmelser kammunedirektgrensnternkontroll.

§ 251 lyder slik:

«Kommuner og fylkeskommuner skal ha internkontroll med administrasjomeis®mhet for & sikre at lover og
forskrifter falges. Kommunedirektgrekommunen og fylkeskommunen er ansvarlig for internkontrollen.
Internkontrollen skal veere systematisk og tilpasses virksomhetens starrelse, egenart, aktiviteter og risikoforhold.
Ved internkontroll etter denne paragrafen skal kommunedirektgren

18 Autoritativ: toneangivende, med myndighet/autoritet
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a) utarbeide en beskrivelse av virksomhetens hovedoppgaver, mal og organisering

b) ha ngdvendige rutiner og prosedyrer

c) avdekke og falge opp avvik og risiko for avvik

d) dokumentere internkontrollenden formen og det omfang som er ngdvendig.

e) evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for internkontroll.»

§ 252%sijer:
Kommunedirektgren skal rapportere til kommunestyret og fylkestinget om internkontroll og om resultater fra
statlig tilsyn minst én gang i aret.

Kommunedirektgren skal etablere og dokumentere ngdvendige rutiner og prosedyrer for & sikre at lover og
forskrifter fglges, samt evaluere og forbedre etablerte prosedyrer og tiltak for internkontroll. Videre ska statu
for internkontrollen rapporteres til fylkestinget minst én gang i aret. Dette vil ogsa gjelde pa
informasjonssikkerhetsomradet.

4.1.1.2 eForvaltningsforskriften

Forskriftenhar som formal & legge til rette for sikker og effektiv bruk av elektronisk kommunikasjon med og i
forvaltningen oggjelderbruk av IKBystemer til saksbehandling og kommunikasjon med og i forvaltningen.

Forskriften gir konkrete faringer fobruk av el&tronisk kommunikasjon i et forvaltningsorgaRisiko for
uberettiget innsyn i opplysningene ved bruk av elektronisk kommunikasjon ma «vaere forebygget pa
tilfredsstillende mate», jf. § 5 farste ledd.

Videre fglger det avforskriften § 15 at det er kravilt internkontroll pa informasjonssikkerhetsomradet.
Forvaltningsorganetsom benytter elektronisk kommunikasjoskal ha beskrevet mal og stratedor
informasjonssikkerhet i virksomhetefsikkerhetsmal og sikkerhetsstrategi)isse skal danne grunnlaget for
forvaltningsorganets internkontroll (styring og kontroll) pa informasjonssikkerhetsomradet. Sikkerhetsstrategien
og internkontrollen skal inkludere relevante krav som er fastsatt i annen lov, forskrift eller instruks

Kommunal og moderniseringsdeparteemtet har utarbeidet en veiledning ti€Forvaltningsforskrifte® .
Veilederen bestar av tre deler og d&Viser forskriftens bestemmelser med tilhgrende kommentarer (noter).

| kommentar til § 15rfote 88 star detblant annet «Forvaltningsorganet har plikt til & utarbeide sikkerhetsmal

og sikkerhetsstrategi. Sikkerhetsmalene beskriver hva som gnskes oppnadd pa informasjonssikkerhetsomradet
De skal understgtte og bidra til realisering av forvaltningsorganets overordnede nsileetise av lover og

regler og kostnadseffektiv drift. Sikkerhetsstrategien beskriver hvordan forvaltningsorganet skal na
sikkerhetsmaleneEnkelte forvaltningsorgan velger & legge overordnede prinsipper og kanskje andre faringer inn

I et eget dokument Kéa informasjonssikkerhetspolicy. Forskriftens bruk av sikkerhetsstrategi dekker alle de
overordnede fgringene fra ledelsen, uavhengig av omfang, om innholdet kalles policy, strategi eller annet og om
det styrende innholdet samles i ett eller flere dokument

19Gjelder fra 1.1.2021.
20Veileder tileForvaltningsforskrifteflKommunal og moderniseringsdepartement¢2015).
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Det fglger videre av forskriften § 15 andre leddnaernkontrollen pa informasjonssikkerhetsomradskalbasere

seg pa anerkjente standarder for styringssystem for informasjonssikkerhet. Internkontrollen bgr veere en
integrert del av virksomhetens hadtlige styringssystenOmfang og innretning pa internkontrollen skal veere
tilpasset risikol kommentar til § 15rfote 91) star det

«l det ligger en klar faring om at det ikke er tilstrekkelig & basere seg pa generelle rammeverk eller standarder for
virksomhetsstyring alene. Nar det gjelder informasjonssikkerhetsomradet ma forvaltningsorganet basere seg pa
de standarder som er utviklet innenfor informasjonssikkerhetsomradet spesielt og som oftest omtales som
styringssystem for informasjonssikkerhet. Deintiflegg veere anerkjente. Samtidig gir eForvaltningsforskriften
giennomngkkelordene «basere seg pép viktig handlingsrom til det enkelte rfealtningsorgan for 4 tilpasse
anvendelsen av anerkjente standarder pa informasjonssikkerhetsomradet til efnoe bg egen helhetlig
virksomhetsstyring. Selv om den anerkjente standarden en velger a basere seg pa stiller spesifikke krav, m:
forvaltningsorganet selv beslutte ut fra egen risikovurdering om det enkelte kravet i standarden er noe
forvaltningsorganet fatisk skal falge eller ikke. Alle kravstandarder om internkontroll/styringssystem blir derfor

i eForvaltningsforskriftens forstand veiledende. Vesentlige avvik fra valgt kravstandard bgr imidlertid begrunnes,
da de er ment a represtare god praksisfer de fleste»

eForvaltningsforskriften giraltsa konkrete krav til forvaltningsorganet/fylkeskommunen on@ etablere
internkontroll pa informasjonssikkerhetsomradet. Internkontrollen skagre tilpasset risikoinnrettes med
grunnlag i utarbeidde sikkerhetsiha@g sikkerhetsstrategiog skal baseres pa anerkjente standarder for
styringssystem for informasjonssikkerhémternkontroll pa informasjonssikkerhetsomradet kan ogsa omtales
som et styringssystefledelsessystenfor informasjonssikkerhet.

4.11.3 Personopplysningsloven

Personopplysningsloven bestar av nasjonale regler og EUs personvernforordning G&DERI Data Protection
Regulation.Personvernforordningen er et sett med regler som gjelder for alle @8I&nd.Forordningen er delt
inn i to deler; fortalen og artiklene. Fortalen er en tolkningshjelp som skal utfylle eller forklare artiklene.

Personopplysningsloven handler om behandbgpersonopplysningét Den nye personopplysningsloven har
som mala sikre vern av fysiske personers grunnleggende rettigheter og friheter, seerlig deres rett til vern av
personopplysninger.

Fylkeskommunen behandler personopplysninger om innbyggere, politikere og ansatte og er derfor pliktige til &
folge regelverket sorgjelder for personopplysninger.

Artikkel 5 i personvertiorordningenangir grunnleggende prinsipper for behandling av personopplysninger. Ett
av prinsippene eat personopplysninger skal behandles p& en mate som sikrer tilstrekkelig sikkeehender

21 persmvernforordningen definerer «behandling» soemhver operasjon eller rekke av operasjoner som gjgres med personopplysninger,
enten automatisert eller ikke, f.eks. innsamling, registrering, organisering, strukturering, lagring, tilpasning elleg, egidrfimning,
konsultering, bruk, utlevering ved overfgring, spredning eller alle andre former for tilgjengeliggjering, sammenstilingnekjgring,
begrensning, sletting eller tilintetgjarin@rtikkel 4, nr. 2).
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vern mot uautorisert eller ulovlig behandling og mot utilsiktet tap, gdeleggelse eller skade, ved bruk av egnede
tekniske eller organisatoriske tiltak (integritet og konfidensialitet).

Videreframgar det awartikkel 24at den behandlingsansvarlige har ansvar for & gjennomfgre «egnede tekniske
og organisatoriske tiltak» som skal «sikre» og «pavise» at behandlingen av personopplysninger utfgres i samsva
med forordningens krawevnte tiltak skal giennomgas pa nytt og opperes ved behovTiltakene skal omfatte

den behandlingsansvarliges iverksetting av egnede retningslinjer for vern av personopplysbiigerkan
oppsummeres som rutiner og tiltak for informasjonssikkerhet, ellerinternkontroll  for
informasjonssikkerhetsmradet.

Ved utforming av tiltak skal det tas hensyn til «behandlingens art, omfang, formal og sammenheng, samt hva
sannsynligheten og konsekvensen er for at ugnskede hendelsemskadffe. Kravene til styringssystem for
informasjonssikkerhet(eForvaltningsforskriften)il i stor grad sammenfalle med kravene som fglger av
personvernregelverket.

| artikkel 32star detat bade den behandlingsansvarlige og databehandleren plikter & «gjennomfare egnede
tekniske og organisatoriske tiltak for & oppet sikkerhetsnivd som er egnet med hensyn til risikoen». Den
behandlingsansvarlige er den som er overordnet ansviarligsomheterfor & overholde personvernprinsippene

og regelverket. | dette prosjektet vil det veere Innlandet fylkeskommune som ebeleandlingsansvarlige. En
databehandler er en som behandler personopplysninger pa vegaembehandlingsansvarligedette tilfellet

vil det veere ITleverandgrene til fylkeskommunen. Ved vurdering av egnet sikkerhetsniva skal det seerlig tas
hensyn tilrisikoene forbundet med behandlingen av personopplysningene, seerlig som falge av utilsiktet eller
ulovlig tilintetgjering, tap, endring eller ikliautorisert utlevering av eller tilgang til personopplysninger som er
overfert, lagret eller pa annen mate bahdlet.

Personopplysningsloven slar altsa fast at virksomheter som behandler personopplysninger skal etablere
internkontroll for & sikre og pavise at behandlingen av personopplysninger utfares i samsvar med krav.
Internkontrollen skal besta av egnede teéke og organisatoriske tiltak for & oppna et sikkerhetsniva som star i
forhold til risikoen forbundet med behandlingen av personopplysnind&oafidensialitet og integritet)og skal
omfatte egnede retningslinjer for vern av personopplysningeéitakere skal gjennomgas og oppdateres ved
behov.

4.1.14 Digitaliseringsdirektoratets veiledningsmateriell for internkontroll pa informasjonssikkerhetsomradet

DigitaliseringsdirektoratefDigdir)er utpekt av Kommunabg moderniseringsdepartementet (KMD)d#t organ
som skabi anbefalingeknyttet til internkontroll p& informasjonssikkerhetssiradet, etter efvf § 15Digdir har
utarbeidet veiledningsmaterieltilgjengelig pa Digdir.nsom beskriver hvordan virksomheter kan etablere og
vedlikeholde systematisk internkontroll pa informasjonssikkerhetsomradet.
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Veiledningener basert p&den internasjonale FstandardenISO/IEC 2700a4g konkretiserer de mest sentrale
delene av standardéh ISO/IEC 27001 er den mest anerkjente standarden ved etablering av internkontroll pa
informasjonssikkerhetsomradet.

Helhetlig styring og kontroll

| veiledningsmaterielletinderstrekes det at for & sikre god styring og kontroll av informasjonssikkerhenma
jobbe helhetlig, og se informasjonssikkerhet som en del av virksomhetsstyriNgelenfor presenteres kort
grunnleggende aktiviteter i arbeidet med helhetlig styring og kontroll (eller innhold i et styringssystem for
informasjonssikkerhet):

Ledelsen mdede an og ha det overordnede ansvaret for at arbeidet med informasjonssikkerhet gjennomfares
pa en hensiktsmessig mate. Ledelsen ma sgrge for at styringsaktiviteter blir etabletgbgpp, samt sikre
tilstrekkelige ressurser tirbeidet. Videre mdedelsen sgrge for en hensiktsmessig organisering av arbeidet, og
at roller og ansvaer klart beskrevet og formidlet.edere av risikoomrader ma kjenne sitt ansvarsomrade og
gjegres i stand til & vurdere og handtere risikoen innenfor sitt omrade.

For & opna og opprettholde ngdvendig informasjonssikkerhet ma arbeidet veere prosessorientert med
systematiske aktiviteterStyring og kontroll av informasjonssikkerhet handler ostyde risikoen oppgaver og
tjenester som er avhengig av digital teknologi ogtdlig tjenester. Arbeidet ma tilpasses virksomhetens egenart,
risiko og vesentligheten del av risikostyringen innebaerer a etablere sikkerhetstiltak som star i forhold til den
risikoen som skal handteresamtetableregode fgringer for & forstd, vurdereg handtere risikoDet ma finnes
gode anvendbare kriterier for & akseptere risiko.

En forutsetning for arbeidet med styring og kontroll er & sgrge for at organisasjonen innehakaikpgtanse,
samt & bygge en sterksikkerhetskultur som understatter de malsettingene en har i
informasjonssikkerhetsarbeidet.

Arbeidet med styring og koratl av informasjonssikkerhet skal veere en del av virksomhetens styringssystem, og
ma veere gjenstand fdontinuerligoppfalgingog korrigeringEksempler paikder som kan benyttes til forbedring

av arbeideter analyser etter sikkerhetshendelser, gvelsasster, avvikssystem, eller internrevisjon. Status pa
virksomhetens arbeid med informasjonssikkerhet bar ogsa regelmessig gjennomgas i den gverste ledelsen av
virksomheten.

Styringsaktivteter og silekhetstiltak
| arbeidet med styring og kontradl «styringsaktiviteter» og «sikkerhetstiltak» to sentrale begreper. Pa digdir.no
omtales dissdegrepeneslik

27| referansekatalogen for 43tandarder, under bruksomrade «Internkontroll/styringssystem/ledelsessystem for informasjonssikkerhets,
anbefaler Digdir at internkontrollen baseres pa den internasjonale standarden ISO/IEC 27001:2013 (na erstattet med ert versjan:
ISO/IEC 27001:2017).

Referansekatalogen er en oversikt ovestandarder som er obligatoriske eller anbefalte for offentlig sektor. Standardene er sortert etter
aktuelle bruksomrader.
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Med «styringsaktiviteter» menes de lederstyrte aktivitetene som utgjer kjernen i styring og kontroll pa
informasjonssikkerhetsomradet. Det er blant annet snakk om aktiviteter for & vurdere og handtere risiko. Det
handler om & ta beslutninger, prioritere oppgaver, fordele ressurser og falge opp arh@idétre dette omradet

som en del av den helhetlige sitygen av virksomheten.

Med «sikkerhetstiltak» menes de varige tiltakene som virksomheten etablerer og forvalter for a redusere risikoen
for informasjonssikkerhetsbrudd. Dette er tiltak som velges og etableres ved gjennomfgring av
styringsaktivitetene «rigovurdering» og «risikohandtering».

Man kan skille mellom tiltak som har som formal & forebygge ugnskede hendelser, tiltak som skal oppdage og
avdekke hendelser, og tiltak som skal benyttes i respons pa hendelser som er under utvikling eller har funnet
sted.

Skkerhetstiltakdeles inn i fglgende grupper;
1 organisatoriske tiltak (roller og ansvar, retningslinjer, prosedyrer og rutiner mv.)
1 menneskelige tiltak (kompetanse og kultur)
71 tekniske tiltak

Styringsaktivitetene er sveert like uavhengig av hvilket aleréom styresifformasjonssikkerhet, personvern,
sikkerhetsstyring iht. sikkerhetsloven, ansattes helse iht. #&g8lverk osv.).De lonkrete skkerhetstiltakene
vil variere ut ifra hvilkebmradesom styres

Nar det gjelder styring og kontroll p@formasjonssikkerhetsomradet falgera til styringsaktiviteteavISO/IEC
27001 (kapittel 4 til 1Q)mens krav tiikkerhetstiltakfglger aviISO/IEC 27082eller TilleggA til ISO/IEC 27001.
Digitaliseringsdirektoratets veiledning for styring égntroll pa informasjonssikkerhetsomradet beskriver
styringsaktivitetene. Bsjonal sikkerhetsmyndighets (NS¥)grunnprinsipper for IK®ikkerhet inneholder
sentrale sikkerhetstiltak en virksomhet kan ha behov,fag uthever de viktigste sikringstiltakenelSO/IEC
27002:2017.

4.115 ISO/IEC 27001

ISO 27001 er utarbeidet for & stille krav til etablering, implementering, vedlikehold og kontinuerlig forbedring av
et ledelsessystem for informasjonssikkerhet (internkontroll for informasjonssikkethStandarden beskriver

en risikostyringsprosess som skal sikre ngdvendig konfidensialitet, integritet og tilgjengelighet til virksomhetens
informasjon. Det er forventet at ledelsessystemet for informasjonssikkerhet skaleres i samsvar med
virksomhetens behav

Kravene i standarden er generelle og er ment & vaere anvendelige for alle virksomheter.

ISO 27001 erteukturert rundt sjuhovedkapitler. Disse er

23|SO/IEC 27002 er en standard for administrasjorikaingstiltak knyttet til informasjonssikkerhet.

24 Nasjonal sikkerhetsmyndighet (NSM) er fagorgan for forebyggende sikkerhet, og sikkerhetsmyndighet etter lov om nasjdvel sikke

(sikkerhetsloven). https://nsm.no.

25Norsk standard NEN ISO/IEC 270@017. Informasjonsteknologi, Sikringsteknikker, Ledelsessystemer for informasjonssikkerhet, Krav.
(ISO/IEC 27001:2013 innebefattet Cor 1:2014 og Cor 2:2015)
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Organisasjonens kontekst (kap. 4)

Kapitlet slar fast atvirksomhetenskal etablere, implementere, vedlikeholde og kontinuerlig forbedre et
ledelsessystem for informasjonssikkerhet. For a fastsla omfanget av systemetkaéleggeog forsta interne

og eksterneforhold som er viktige fovirksomhetens formal, struktur o@gmmer.

Lederskap (kap. 5)
Den gverste ledelsen skaise lederskap og forpliktelse til ledelsessystemet for informasjonssikkerhet, blant
annet ved a

I Bablere en informasjonssikkerhetspolicy

1 Skre ngdvendige ressurser

1 Sarge for atansvar og myndighegetevant for informasjonssikkerheten delegert og kommunisert.

Planlegging (kap. 6)

Ved planlegging aet ledelsessystem for informasjonssikkerhet skal virksomheten bestemme risikoer og
muligheter som er ngdvendige & handtere, samt planlegge tiltak fbaré&dtere risikoene og mulighetene.
Virksomheten skal definere og benytte en prosess for risikovurdering av informasjonssikkerheten
Informasjonssikkerhetsrelaterte kriterier skal etableres og vedlikeholdes, herunder kriterier for risikoaksept og
risikovuderinger. Virksomheten skal ogsa definere og benytte en prosess for handtering av
informasjonssikkerhetsrisikoene.

Videre skal virksomheten fastsette informasjonssikkerhetsmal for relevante funksjoner og nivaer, som er
konsistente med informasjonssikkeatspolicyen og tar hensyn til gjeldende krav til informasjonssikkerhet og
resultater fra risikovurdering odnandtering.Det skal foreligge en plan for hvordan mélene skal oppnas.

Statte (kap. 7)

Virksomheten skal definere og skaffe ngdvendigssurser for etablering, iverksetting, vedlikehold og
kontinuerlig forbedring av styringssystemet for informasjonssikkerhétksomheten skal sikre ngdvendig
kompetanse for personer som kan pavirke informasjonssikkerheteamt at ansatte kjenner il
informasjonssikkerhetspolicyerg konsekvensene dersom kravene ikke oppfylles

Drift (kap. 8)

Virksomheten skal implementere og styre prosessene som er ngdvendige for a oppfylle
informasjonssikkerhetskrane og na informasjonssikkerhetsmalerizet skal gjennmfares risikovurderinger

med planlagte intervaller eller nar endringer er foreslatt eller inntreffelanen for handtering av risikoer skal
iverksettes. Virksomheten skal gjennomga konsekvensene av utilsiktede endringer og treffe tiltak for & begrense
ugunstige virkninger.

Prestasjonsevaluering (kap. 9)

Virksomheten skal evaluere prosesser og tiltak knyttet til informasjonssikkerheten gjennom overvaking, maling,
og analyse, og bestemme egnede metoder og tidspunkt. Organisasjonens gverste ledelse skahgfen
ledelsessystemet for informasjonssikkerhet med planlagte mellomrom.

Forbedring (kap. 10)
Virksomheten skal reagere pa avvik og treffe korrigerende tiltak, samt handtere konsekvenser.
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ISO 27001 inneholder ogsa et tillegg A, som beskriver sikringsmal og sikringstiltak, direkte avledet og i trdd med
ISO/IEC 27002. Disse skal brukes i sammentratgpunkt 6.1.3 i ISO 2700d9m sier at virksomheten skal
definere og benytte en prosess for handtering av informasjonssikkerhetsrisikoergaittéannetfastsette alle
sikringstiltak som er ngdvendige fohandtere informasjonssikkerhetsrisikoene.

4.12 OVERORDNEDE STYRENDE DOKUMENTER

A etablere overordnede styrende dokumenter er fundamentet i internkontrollen. Disse er en forutsetning for at
de systematiske aktivitetene gjennomfgres i tilstrekkelig omfang og pa riktig nid¢¢. papekes at
virksomhetsledelsen bgr engasjere seg aktidéo&ed utforming og godkjenniray disse dokumentengog at

de bgr kommuniseres og forankres bredt i organisasjdiiegdir.no)

Policy/strateqifor informasjonssikkerhet

ISO 270015.2) gir krav om at den gverste ledelsen skal etablere en informasjdeshitspolicy® som blant
annet skal inneholde mal for informasjonssikkerheteolicyen skalformidle ledelsens faringerfor
informasjonssikkerhesarbeidet Det er lite informasjon a finne om hva informasjsikkerhetpolicyen for gvrig
bar inneholde. | Digaliseringsdirektoratets (Digdinyeiledningsmateriell er policy for informasjonssikkerhet
anbefalt som et overordnet styrende dokument som bgr utarbeigkxs$ etablering av internkontrollen, men det
er ikkegitt noen utdypende beskrivelse&S27001sier at policyen skal omfatiedelsendorpliktelse til & oppfylle
aktuelle krav til informasjonssikkerhet og til kontinuerlig forbedring av internkontrolem at den skal
gjennomgas med planlagte intervall@&n overordnet policy/strategi Mbfte ha et langsiktig perspektiv.

Vi har vist ateForvaltningsforskriften 8§ 15 gir krav til forvaltningsorganet om a etablere internkontroll pa
informasjonssikkerhetsomradet med grunnlag i sikkerhetsmal og sikkerhetsstrat@giedningen til evfv §5

star det atsikkerhetsstrategien skal dekke alle de overordnede faringene fra ledelsen, uavhengig av omfang, om
innholdet kalles policy, strategi eller anngt.mener derfor at plicy, strategi og mal kan ses under ett og samles

i ett dokument.

Viderestar det iveiledningen til efvf § 1%t skkerhetsmalenéeskrive hvavirksomhetengnske a oppna pa
informasjonssikkerhetsomradet. De skal understgtte og bidra til realisering av forvaltningsorganets overordnede
mal, etterlevelse av lover og regler odostnadseffektiv drift. Ifglge 1SO 27001 6.2) skal
informasjonssikkerhetsmalene veere konsistente med sikkerhetspolicgited ikke gi faringer som star i
motsetning til policyen De skalveaere malbare hvis praktisk mulig, og de skal ta hensyn til gjeldene krav til
informasjonssikkerhet og resultater fra risikovurderingla@ndtering. Malene skal kommuniseres og oppdateres
ved behov og det skal foreligge en plan for hvordan de skal oppnas.

| veiledringensomtale av sikkerhetsstrategstar det atdenne beskriver hvordan forvaltningsorganet skal na
sikkerhetsmaleneViderestardet at det er virksomhetens kompleksitet, risiko og behov som bgr avgjgre omfang,
innretning og detaljeringsniva pa sikkerhetsl, sikkerhetsstrategi og omfanget av internkontroll®ette er i
samsvar med ISO.

26 policy defineres som et handlingsprogram, retningslinje, framgangsmate, taktikk (Sprakradets) ordb
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Roller og ansvar i internkontrethg sikkerhetsarbeidet

Ifalge 1ISO 2700(.3)er det toppledelsens ansvar & sgrge for en hensiktsmessig organiserangeigiet med
informasjonssikkerhet, og det er viktig at roller og ansvar er klart beskrevet og formidlet til de det gpdider.
ansvar for informasjonssikkerhet skal vaere definert og tilordnet. Ledelsetildkéd ansvar og myndighet for &
rapportere til gverste ledsk om hvordan ledelsessystemet for informasjonssikkerhieingerer. Rolle og
ansvarsfordelingen skal veere dokumentert.

| tillegg A i ISO 27001 er det listet opp ulike sikkerhetstiltak som er knyttet tii mal om & etablere et
styringsrammeverk for forvaltning av informasjonssikkerhet i organisasj@héril) Disse inkluderer blant annet

a opprettehensiktsmessig kontakt med relevante myndigheter pa omradet, og med spesialiserte sikkerhetsfora
eller profesjonelle foreninger.

Prosess for risikovurderingforsta, vurdere og handtere risiko
Det er et krav i ISO 270@8.1.2)at virksomheten skal utarbeide en prasfor risikovurdering som

9 Etablerer kriterier for risikoaksept og risikovurderinger

1 Sikrer at gjentatteisikovurderinger er sammenlignbare

T Identifiserer risikoene knyttet til informasjonssikkerheten (tap av konfidensialitet, integritet og
tilgjengelighet)

9 Identifiserer risikoeiere

Analyserer informasjonssikkerhetsrisikoene, konsekvenser og sannsyntighete

1 Evaluerer informasjonssikkerhetsrisikoene

]

Risikovurderingsprosessen skal vaere dokumentert.

4.13 KRAV TIL SIKKERHETSTILTAK

4.1.3.1 NSM grunnprinsipper

Nasjonal sikkerhetsmyndighet (NSM) htarbeidet et sett medyrunrprinsipper og anbefalte tiltak for & beskytte
informasjonssystemer mot uautorisert tilgang, skade og misbN&Ms grunnprinsipper for 1kSlkkerhet er
utarbeidet i samarbeid med virksomheter som forvalter kritiske samfunnsfunksjoner og/eller kritisinktar.
Grunnprinsippene er relevante uavhengig av om virksomheten er underlagt sikkerhetsloven ell®eldal

veere et supplement til eksisterende nasjonale og internasjonale regelverk, standarder og rammeverk innen IKT
sikkerhet, og uthever de vilgfste sikringstiltakene i ISO/IEC 27002:2017.

Grunnpginsippene er delt inn i fire kategorigdvert grunnprinsipp har tilknyttede sikkerhetstiltak som beskriver
hva som bgr gjgres for & falge grunnprinsippétert prinsipp/tiltak har en kobling iSOEOC 27001 Tillegg A.

Nedenfor beskriver vi de ulike kategoriene og noen sentsédeerhetdiltak (hentet fra 1ISO 27001 tillegg A og
NSM sikerhetdiltak) for hver kategori

1. Identifisere og kartlegge
Denne kategorien utgjggrunnlagetfor en effektiv implementering av dandre kategorieneDen vurderer risiko
og legger en plan for risikohandtering basert paferstéelse avvirksomhetelKT-systemetog den verden
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virksomheten opererer iDet er vesentlig adentifisere informasjonsverdiene som skal betky. Regelverk,
lovkrav, bransjenormer som har innvirkning pa sikringen ma kartlegges. For eksempmdtydaingen av
personvernlovgivningen veere kjent/irksomheten skal benytte den risikovurderingsprosessen som er definert
for virksomheten S0O6.1.2). Risikovurderinger skal gjennomfgres i planlagte intervaller og nar vesentlige
endringer planlegges eller oppstds0 8.2).

Basert pa risikovurderingen skal virksomheten velge hensiktsmessig handtering av de risikoene som krever
handtering ut fra risikkriteriene, og bestemme hvilke tiltak som er ngdvendige a inn{il8©® 6.1.3)Det skal
utarbeides en plan for handtering av risikoereDigdir sitt veiledningsmateriell beskrivetke aktiviteter i
virksomhetens prosess for risikohandtering. Her star det blant annet at det skal utpekes en
handteringsansvarlitjlitakseier som har ansvar for a utarbeide handlingsplanhvordandet enkelte tiltakskal

felges opp. Handlingsplanembbeskrive hvordan tiltakegr tenkt gjennomfart hvemsom er ansvarligg nar

det skal veere utfart

2. Beskytte og oppretthold@orebygge)

Kategorien innebeerer &tablere og ivareta en forsvarlig sikring av-#¢$temet og opprettholde den sikre
tilstanden over tid og ved endringeinformasjonsikkerheten skal ivaretas i hele systemets levetich
anskaffelse til avhending.

Et grunnleggende tiltak for & ivareitsformasjonssikkerheten er a sikre at ansatte og kontraktarer er klar over og
oppfyller sitt ansvar for informasjonssikkerhet. Dette innebaerer at alle ansatte ma fa hensiktsmessig opplaering
samt regelmessig oppdatering pa relevante rutiner og prosedys® A.7.2.2)

NSMGrunnprinsipp 2.1 ed ivareta sikkerhet i anskaffelsesy utviklingsprosessebDette innebaerer blant annet

a minimere risiko for at nye IKdrodukter og tjenester innfarer konfigurasjonsmessige og arkitekturmessige
sarbarheter. Det unerstrekes at virksomhetens ansvar for sikkerheten gjelder uavhengimajenesten er satt

ut til leverandgr (skytjenester). Virksomheten bgafeks. sette krav til leverandgrens eget system for
informasjonssikkerhet.

Grunnprinsipp2.3 era ivareta en siker konfigurasjorsom innebeerer a tilpasse maskig programvare slik at

den tilfredsstiller virksomhetens behov for sikkerhet. De fleste -gi8ukter leveres med en
standardkonfigurasjon. Disse konfigurasjonene er vanligvis utviklet for a forenkléasista eller bruk, ikke for

a tilby god sikkerhet. Systemer som ikke er eksplisitt konfigurert har mest sannsynlig sarbarheter som en angriper
kan utnytte. Virksomheter ma derfor herde Hgfoduktene, eksempelvis ved & ta bort funksjonalitet det ikke er
tienstlig behov for samt fjerne standardnnstillinger ogstandarcassord(forhandsinnstillinger satt opp av
produsent/leverandgr)

IKFsystemet er under kontinuerlig endring nar lgsninger fgrssait i drift. Eksempler er oppgradering av
enheter og programvare, tilgang til data og tjenester basert pa nye brukerbehov, endringer i trusselbildet,
nyoppdagede sarbarheten.m. Det er derfor viktig at konfigurasjonen oppdateres og verifisenesl jevne
mellomrom og at avvik registreres, rapporteres og handteres pa en effektiv mate.
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Informasjonssikkerhet handler om a beskytte informasjonsverdimksomheten ma beskytte informasjonen
bade ved bruk, overfarinataflyt) og oppbevaringslik at den ikke er tijgngelig for uvedkommende, eller at
den er uleselig dersom den kommer pa avveie

Ved bruk er det viktig dtun personer som har tjenstlig behev autorisertfor tilgang(A.9.4) Det er ogsa viktig
a sikre informasjon som overfgres innenfor virksomhetenmed eksterne enheter, samt informasjon som
overfares i nettverKA.13.1, A.13.2)f.eks. ved hjelp av krypterif®iSM 2.7.3, 2.7.4Pette vil ogsa gjeldeada
under oppbevaring (lagretbade i ro, og dersom medietataere er lagret pa transporteres ler avhendes
(A.8.2.3,A.8.3)

Virksomheten bgr etablere en evne til & gjenopprette tapte eller endrede data og systemkonfigurasjoner.
Dataangrep kan medfagre at kritiske konfigurasjoner, programvare eller informasjon endres eller gjgres
utilgjengelig somigjen kan pavirke virksomhetskritiske prosesser. NSM grunnprinsippE2aBler evne til
gjenoppretting av datahar som mal & etablere en metode for sikkerhetskopiering og gjenoppretting av kritiske
data.Det er ogsa viktig a teste sikkerhetskopier regedsig, for & sjekke at sikkerhetskopiene fungerer.

3. Oppdage
Denne kategorien handler oénkontrollere sikkerhetstilstanden fordppdageog fiernesarbarheter eller forhold
av sikkerhetstruende karakter.

NSM grunnprinsipp 3.2 sier at virksomheten slathblere en sikérhetsovervaking A etablere en
sikkerhetsovervakingv IKTsystenene er viktig for & oppdage hendelser og legge et grunnlag for asamaly
hendelsenInnsamling og analyse av sikkerhetsraletvdata kan bidra til & oppdage sikkerhetshendelser tidlig,
vurdere skadeomfang og hendelsens karakter og forsta hendelsesforlapet. Mangelfull sikkerhetsovervakning kan
innebsere at angripere kan skjule tilstedeveerelse, handlinger og aktiviteter i virktenth
informasjonssystemer.

A registrere hendelser og generere bevis ersiéringsnél i ISC27001 (A.12.4) Foreslatte sikringstiltak er &
produsere, oppbevaregjennomgdog beskyttehendelseslogger som registrerer brukeraktiviteter, avvik, feil og
hendelser. Systemadministratorers og systemoperatgrers aktiviteter skal loggfares seefskild ivareta
sporbarhet

Virksomheten bgr ogsa jevnlig teste egen forsvarsevne gjennom & gjennomfare inntrengningstester
(penetrasjonstest), slik at mangler og skater i den tekniske infrastrukturen kan identifiseres og tettes, samt
mangler og svakheter i rutingjf. NSM grunnprinsipp 3@jennomfgar inntrengningstester

4. Handtere og gjenopprett@espons)

Hensikten meddenne kategoriener a fa pa plassktiviteter for & handtere hendelser. Dette innebeerer a
forberede seg pd, vurdere, kontrollere og handtere hendelser, gjenopprette normaltilstand, samt forbedre
sikkerheten basert pa erfaringer fra hendelseshandteringen.

Nar hendelserinntreffer er det for sent & utarbeide gode prosedyrer, rapporteringsrutiner, datainnsamling,
ledelsesansvar og kommunikasjonsstrategier. Disse ma utarbeides og gves jevnlig for & gjare virksomheten i stan
til & forstd, handtere og gjenopprette normaltémden
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Det skal veere utarbeidet en hendelseshandteringsplan for systemet, jf. ISO ARlhndn skal ivareta behovet
for kontinuitet ved ugnskede hendelser og krisksSO A.16.15 sier at virksomheten skal reagere pa
informasjonssikkerhetsbrudd i samswvaed dokumenterte prosedyrer.

Videre skal systemene veere utformet slik at tilgjengeligiresikret,jf. ISO AL7.2.1 dvs. at systemet skal ha
tilstrekkelig redundans.

4.1.3.2 Andrestyrende dokumenterétningslinjer

ISO 27001 tillegg A angir at det bgtarbeides en rekke retningslinjer for relevantetilttaksomrader. At
retningslinjene fglges bidrar til & opprettholde @nsket sikkerhetsnét er blant annet anbefalt e
retningslinjer for: informasjonsklassifiseringSO A.8.2) behandling av persongpysninger (ISO A.18.%),
leverandgforhold (ISQA.15.1.1) samtavviks og hendelsesandtering(ISO A.17.1)

Klassifisering av informasjon

ISO 27001R.8.2 handler onklassifisering av informasjon (A.8.2), der malet er a sikiafatmasjonen har et
tilstrekkelig beskyttelsesniva i samsvar med dens betydning for virksomheten. Et anbefalt sikkerhetstiltak er &
klassifisere informasjon i henhold til juridiske krav, verdi, kritikalitet og sensitivitet forbundet med uautorisert
utlevering eller modifisering (tilpassing). Retningslinjen skal gi fgringer for informasjonsklasser, f.eks. strengt
hemmelig, hemmelig, osv., og hva slags informasjon som hgrer hjemme i hver klasse.

Det skal videre utarbeides prosedyrer for merking (av sikkertied) av informasjon i samsvar med
organisasjonens ordning for informasjonsklassifisering. Virksomheten bar ogsa ha en prosedyre for hvordan
klassifiseringen operasjonaliseres i organisasjonen, hvem gjgr hva, hvilken betydning klassifiseringen har for de
enkelte ITsystem, etc.

Behandling av personopplysninger

ISO27001A.18.1 handler om at virksomheten skal sikre at den ikke bryter juridiske, lovfestede, regulatoriske
eller kontraktsmessige forpliktelser knyttet til informasjonssikkerh®t18.1.4 sieat personvern og beskyttelse

av personlig identifiserbar informasjon skal sikres som pakrevd i relevante lover og forskrifter. A.18.1.1 sier at
virksomhetens tilnaerming til & oppfylle kravene skal veere dokumentert og oppdatert for virksomheten og hvert
system.

Policy for leveranddorhold

ISO 27001 A.15Hhar som mak sikre at virksomhetsaktiva som er tilgjengelig for leverandarer er beskyttet.
A.15.1.1 sier avirksomheten skal utarbeide en informasjonssikkerhetspolicy for leverandgrforhold der krav til
informasjonssikkerhet for a redusere risiko forbundet med leverandgrtilgang skal avtales med leverandgren og
dokumenteres.

Retningslinje for avvik®g hendelsesandtering

ISO 27001 A.17.1 handler dantinuitet, eller opprettholdelse, av informasjonssgkketen ogsa ved ugnskede
situasjoner, krise eller katastrofe. A.17.1.2 sier at virksomheten skal etablere, dokumentere, implementere og
vedlikeholde prosesser, prosedyrer og tiltak for & sikre ngdvendig niva av kontinuitepneket situasjon.
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4.2 KONKREHEVISIONSKRITERBRPROBLEMSTILLING 1

Som vi har sett i utledningen gir kommuneloven krav til systematisk internkooga@m rapportering av status

til politisk nivd mens personopplysningsloven agorvaltningsforskriften gir krav om internkontroll pa
informasjonssikkerhetsomradet spesielt. Innholdétternkontrollen skal basere seg pa anerkjente standarder.
Digitaliseringsdirektoratet anbefaler den internasjonale standarden ISO/IEC 27001, starbeidet for & stille

krav til etablering, implementering, vedlikehold og kontinuerlig forbedring av et ledelsessystem for
informasjonssikkerhet (internkontroll for informasjonssikkerh&e referanser til ISO i vedlegg 2.

Problemstilling 1:
Er det etblert et tilfredsstillende internkontrollsystem for informasjonssikkerhet i fylkeskommunen?

Vi harutledet falgende konkreteevisjonskriterierfor problemstillingl.

1 Fylkeskommunen skal ha en policy for informasjonssikkerhet som viser ledelssnsdnedefaringer for
arbeidet med informasjonssikkerheRolicyen skal inneholde;

o Sikkerhetsmal som  beskriver hva  fylkeskommunen gnsker & oppnd pa
informasjonssikkerhetsomradet. Males&alveere risikobasert, sanmhalbare hvis praktisk mulig.
En strategi/plan for hvordan fylkeskommunen skal na sikkerhetsmalene.
En forpliktelse til kontinuerlig forbedring av styringssystemet

1 Fylkeskommunen skal ha etablert en hensiktsmessig intern organisering for arbeidet med
informasjonssikkerhet. Herunder

Roller og ansvaskal veerdnensiktsmessig fordelt)&rt beskrevet, formidlet og dokumentert.
Det skal sikres atadvendige ressurser tilgjengelig

Det skal veerejgnnomfart ngdvendig oppleering.

Det bar vaere pprettet kontakt med relevante myndigheter og interessefora pa
informasjonssikkerhetsomradet.

O O O O

1 Fylkeskommunen skal ha etablert en overordnet retningslinje for gjennomfaringleawrtisderinger som en
del av sikkerhetsarbeidet.

1 Fylkeskommunen skal ha utarbeidet ngdvendige rutiner og prosedyrer, som skal gjennomgas i planlagte
intervaller. Fylkeskommunen bgr ha utarbeidet falgende sentrale styrende retningslinjer;

Retningslirg og prosedyre for klassifisering av informasjon
Retningslinje for behandling av personopplysninger
Retningslinje for informasjonssikkerhet i leverandgrforhold
Retningslinje for avvik®g hendelseshandtering

O O O o

33



Informasjonssikkerhet i 1KSystemer

1 Arbeidet med styring og kontroll av informasjonssikkerheten skal veere gjenstand for kontinuerlig evaluering
og forbedring, og status for fylkeskommunens arbeid med informasjonssikkesetrapporteres
regelmessidil den gverstepolitiske og administratizrledelsan.

4.3 KONKREHEVISIONSKRITERBHRPROBLEMSTILLING 2

Revisjonskriteriene er utledet fra ISO 27001 tillegg A og NSM grunnprinsipper versjon 2.0. Se referanser til ISC
(og NSM) i vedlegg 2.

Problemstilling 2:
| hvilken grad hainnlandet fylkeskommune ivaretatt informasjonssikkerheten i utvalgtesif§temer?

Vi har utledet fglgende revisjonskriterigior problemstilling2.

Identifisere odkartlegge

1 Fylkeskommunen skal ha gjennomfart risikovurdering av systemet.

1 Foreslatte iltak knyttet til risikovurderingenbgar ha blitt gjennomfgart ihenhold til en fastsatt plan, med
fastsatt tiltakseier og tidsfrist

1 Fylkeskommunebgroppdatererisikovurderingen i faste intervaller og ved betydelige endringer

Beskytte og opprettholde:
1 Fylkeskommuneskalha gjennomfart sikkerhetsoppleering aystemeés brukere
91 Det bar veere etablert et regime for sikkerhetsoppdatering av systemet.
1 Fylkeskommunebgrha gjennomgatt IBystemés funksjonaliteter og ungdvendig flsjonalitetberha blitt
slatt av.
1 Systemés standardpassoridar ha blitt byttet.
1 Fylkeskommunenbgr beskytte dda i IT-systemet under oppbevaring samsvar med gjennomfart
klassifiseringav systemets informasjonsverdier
1 Fylkeskommunerbgar beskytte data i systemet underoverfagring (dataflyt) i samsvar med gjennomfart
klassifisering av systemets informasjonsverdier
1 Informasjonsverdier lagret pa medier bar veere tilstrekkelig sikreti samsvar med gjennomfart
informasjon&lassifisering, ved
- Bruk
- Flytting/transport
- AvhendingArkivering
1 Fylkeskommunebgrha sikret muligheten til & gjenopprette systemets data.
1 Detbgrha blitt gjennomfart regelmessige tester for & verifisat sikkerhetskopien fungerer.
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Oppdage:
Fylkeskommunebgrhaopprettet en hendelseslogg for hvert system.

Systemets loggdrar veere tilstrekkelig sikret.
Detbarveere etablert skkerhetsovervaking av systemet.
Detbgrveere gjennomfagrpenetrasjonstest av syemet

= =4 4 A -

Handtere og gjenopprette:
1 Fylkeskommunebgrhautarbeidet en hendeleshandteringsplan for systemet.
1 Fylkeskommunen bdravurdertredundansmuligheter som sikrefdgjengelighetskrav.

Loggfaringparinneholde informasjon omsystenadministraors ogsystenoperatgrers aktiviteter.
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5. OVERORDNET STYRINGSSYSTEM FOR INFORMASJONSSIKK

| dette kapitlet besvarer vi problemstilling 1.

Er det etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhet i fylkeskomfhune

Vi starter med & presentere innhentet informasjon, deretter vurderer vi informasjonen opp mot de konkrete
revisjonskriteriene Informasjonen baserer seg pa dokumentanalyse, samt intervju med radgiver i seksjon for
Kvalitet, sikkerhet og beredskapgsa kalt fagansvarlig fanformasjonssikkerhet og personversamt med
personvernkoordinator i avdeling féfompetanse ogannhelse. Personvernkoordinatordvar bidratt iseksjon

for Kvalitet, sikkerhet og beredskap sitt arbeid med & utarbeimleumenter som inngarinternkontrollsystemet
Sikkerhets og beredskapssjefen har ogsa gjennomgatt informasjonen presentert i datiekapg gitt
kommentarer.

5.1 DATA

| dette kapitet beskriver vi relevante deler av fylkeskommunen sitt internkontrollsystem for
informasjonssikkerhetRylkeskommunerbetegner internkontrobbystemetfor styringssystem fopersonvern og
informasjonssikkerhet

Ifalgefagansvarlig foinformasjonssikkerhet og personveen det fortsatt flere dokumenter som ma utarbeides

for & ha et fullstendig styringssystem. Dette skyldes manglende kapdsiigansvarlignener at dette arbeidet

ma prioriteres og at det eriktig at ledelsen har fokus pa informasjonssikkerhet. Han sier at arbeidet gar fremover,
men siden fylkeskommunen fortsatt er en ny organisasjon sa tar det tid & implementere nye rutiner.

5.1.1 SIKKERHETSPOLICY

Ordet policy eret begrep som brukes i IS€dandarden og av mange offentlige instansernnnlandet
fylkeskommune har kalt sitbverordnede dokument pa omradet foxSyringsdokument for personvern og
informasjonssikkerhé.

| styringsdokumentet star det atylkeskommune har systematisert sitt arbeid med personvern og
informasjonssikkerhet gjennom etableringen av et styringssystem for persorogeinformasjonssikkerhet.
Styringssystemet skal sikre god styringsikkerhetenog bestar av tre nivaer, hvoragyringsdokumat for
personvern og informasjonssikkertuetskrivemivaenogto, se figus.1 nedenfor.

27 Sstyringsdokument for personvern og informasjonssikkerhet, godkjeaveelingssjef for administrasjon 7.4.21.
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Hensikten med styringsdokumenteer & gi overordnede fgringer for organisering, etablering, oppfalging,
vedlikehold og kontinuerlig forbedring av personverng informasjonssikkerhetsarbeidet i Innlandet
fylkeskommune. Dokumenteskal beskrive rammer, mal, myndighet og ansvar som ligdemgrunn for
sikkerhetsarbeide(Niva 1), samt overordnede sikkerhetskrav som gjelder for fylkeskommunen (NNi&&2jre

skal beskrive hvordan sikkerhetsarbeidet skal foregd i praksis og bestd av detaljerte retningslinjer med
veiledninger. Dette arbeideer ifglgefagansvarlig for personvern og informasjonssikkerkle¢ ferdigstilt.

Figur 5.1. Styringssystem foersonvern og informasjonssikkerhet. Innlandet fylkeskommune.

Niva 1 Styringsdokument beskriver rammer, mal,

Hvorfor? Hvem? myndighet og ansvar som ligger i grunn for
sikkerhetsarbeidet | fylkeskommunen

Styringsdokument for personvem og
informasjonssikkerhet

Niva 2 Sikkerhetskrav som gjelder for

Overordnet sikkerhetskrav Hva? fylkeskommunen og bakgrunnen for
disse. Kravene er delt in fokusomrader

Dokumenter som gir detaljerte
retningslinjer med veiledninger.

Operative retningslinjer Niva 3
Hvordan?

Styringsdokumentet gjelder all informasjonsbehandling som skjdylkeskommunen, med unntak av
skjermingsverdig informasjon som falger sikkerhetslovens Kyklgruppen er ansatte som har en rolle i a
etablere, vedlikeholde og dokumentere tiltak som gir tilstrekkelig internkontroll innen personvern og
informasjonssikkeret.

Ansvar

Fylkeskommunedirektar har det overordnede ansvaret for personvern og informasjonssikkerhet, og er ansvarlig
for at styringsdokumentet realiseres og etterleves. SikkerAmgderedskapssjef i fylkeskommunen har ansvaret

for den daglige oppfghingen av dokumentet, herunder & gjare nadvendige endringer. Substansielle endringer
skal godkjennes av Fylkeskommunedirektaren fagr iverksetting.

Mal for personvern og informasjonssikkerhet

Dokumentets punkfivsnitt 1 har overskriftMal for personvern ognformasjonssikkerhetHer star det aved a
etterleve kravene til personvern og informasjonssikkerhet sikres grunnlagegddr styring og kontroll i
fylkeskommunenSom en del av personvernet fastsettes det ogsa minimumskrav for informasjonssikkerhet.
Innlandet fylkeskommunena fremsta som en serigs samfunnsaktgr og en padriver i & fremme godt personvern
og god sikkerhetskultur.
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Videre star det at ralet for personvern og informasjonssikkerhet i fylkeskommunen innebsenekreta ivareta
den registrertes rettigheter og frineter gijennom a:

w forsta organisasjonens plikter i personvernforordningen

w etablere praktiske rutiner som beskriver og gir faringer pa hvordan den daglige handteringen av
personopplysninger skal forega

w barebehandle personopplysninger i samsvar med personvernprinsippene

ivareta krav til konfidensialitet, integritet og tilgjengelighet

w sgrge for at alle medarbeidere kjenner til og etterlever interne retningslinjer for personvern i egen
oppgavelgsning.

€

Det overordnede maleer & ha god styring og kontroll pa informasjonssikkerhet og personvern, sier fagansvarlig
for informasjonssikkerhet agersonvern Styringsystemetfor personvern og informasjonssikkerhet er et verktay
for & oppna dette Han sier at fylkesknmunen pr na ikke har et fullverdig styringssystem, pa grunn av
ressursmangr.

Pa spgrsmal omfokus pa personvern kontra informasjonssikkerhet i de konkrete malene oppgitt i
styringsdokumentetog ellers i styringsdokumentet}ierfagansvarlig for imdrmasjonssikkerhet og personvern

at de har valgt & samle styring og kontelbadepersonvern og informasjonssikkerhet i et felles dokument. Han
mener at krav til konfidensialitet, integritet og tilgjengeligh&vner all informasjonssikkerhetpg at
informasjonssikkerhetlerfor ogsa er ivaretatt i malendézylkeskommunen har et stofokus pa personverrog
dette gjenspeiles i styringsdokumentetier han

Revisjonen spurtéagansvarlig for informasjonssikkerhet og personvenm hans vurdering av maltaeten til

malene i styringsdokumentet. Han mener d&t er mulig & male om fylkeskommunen har implementert et
styringssystem for informasjonssikkerh&et er for eksempel et mal & etablere rutiner, og dettenslbart.
Personvernkoordinatoren revisjonen har snakket med sier at malene er malbare, en kan f.eks. male om det er
brudd pa kaofidensialitet, integritet og tilgjengelighet.

Krav til personvern ognformasjonssikkerhet

Dokumentetspunkt/avsnitt 2 har som ovekrift Overordnede krav til personvern og informasjonssikkettet
presenteres farst grunnleggendeprinsippe for personvern, som fglger de grunnleggende prinsippene for
behandling av personopplysninger i personvernforordningen (artikkeViflgre er det oppgitt grunnleggende
prinsipper for informasjonssikkerhet. Disse(ike ordrett)

Ansvar og myndighet for pasavern og informasjonssikkerhet skal som hovedregel falge linjeansvaret.
Arbeidet med informasjonssikkerhet skal veere risikobasert.

Al tilgang til personopplysninger og systemer skal basere seg pa tjenstlig behov.

Behov for kontinuerlig drift og robusthéprosesser skal sikres.

Et sikkerhetstiltak skal koste mindre enn det koster & leve med risikoen som tiltaket skal forhindre.

= =4 4 —a -

Punkt/avsnitt 3 i styringsdokumentet har overskriKrav til personvern og informasjonssikkerti2ette er krav
som skal ivarets for at fylkeskommunen skal na sine mal knyttet til informasjonssikkerhet og etterleve
personvernforordningens prinsipper.
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Fagansvarlig for informasjonssikkerhet og personv&ar at det skal utarbeidesemningslinjerfor hvert av
kravene men at alle ikkeer pa plasgnda (pr mai 2021)

Kravene er satt opp i sju kulepunkt. Disséilde ordrett)

1 KompetanseSgrge for at ansatte er oppmerksomme pa trusler, og har kunnskap om viktige tiltak og
rutiner. Ansatte ma fa oppleering.

1 Roller ogansvar Identifisere ngdvendige roller og funksjoner og fastsette tilhgrende myndighet.

1 Eierskap og klassifiseringAll informasjon og alle systemer skal ha en eier, som er linjeleder.
Informasjonen skal klassifises etter hvor viktig den er, og i henhditkrav til beskyttelse.

1 Risikostyring Risikostyring skal gi fylkeskommunen en oppdatert oversikt over risikobildet og styre
risikoen til et akseptabelt niva.

1 Kontinuitet og avvikshandteringPlaner og systemer skal etableres, testes og vedlikehololes: f
opprettholde kontinuitet. Avvik og ugnskede hendelser skal rapporteres og handteres.

1 Samsvar og status pa tilstand\rbeidet med personvern og informasjonssikkerhet skal baseres pa
anerkjente standarder og veiledninger, blant annet ISO 2¢0@0ien og veere i samsvar med gjeldende
lover, forskrifter og internt reglemenDet skal utarbeides arlig tilstandsrapporiéitielsen

1 Programvaresikkerhet og innebygd personvebet skal veere krav til innebygd personvern i alle
anskaffelser eller utviklingv nye lgsninger. Det skal inngas databehandleravtaler med presise og
tilstrekkelige krav i alle anskaffelser av systemer som behandler personopplysninger.

Ifalgefagansvarlig for informasjonssikkerhet og personverdet utarbeidetretningslinje for punktene Roller

og ansvarHerskap og klassifiseringamtAvvikshandteringRutine for risikostyring er under arbeid, og ikke
endeligvedtatt?. De skal etter hvert utarbeide en retningslinje for kontinuitet, men dette er ikke startet opp
enda®.

Retningslinje for kompetanse er under arbei@agansvarlig for informasjonssikkerhet og personvem
personvernombudet har utarbeidet en opplaeringspakke som gjelder personvern og informasjonssikkerhet.
Denne er forelgpig ikke implementert, og det er ofildHR & bestemme hvordan pakken skal distribueres til de
ansatte. HR skal avgjare om sikkerhetsinstruksen skal innga i «onboardingen» til nyansatte, eller om den skal
gjelde alle ansatte. Fylkeskommunen har i dag ingen obligatorisk generell sikkerhetsogpleever den
oppleeringen som gis knyttet til bruk av de ulike tjenestene. De har kampanjer og foredrag rettet mot
informasjonssikkerhet og personvern, men alt er frivillig.

Nar det gjelder krav til programvaresikkerhet og innebygd personvedette noe de jobber med i anskaffelser.
Fylkeskommunen utvikler ikke egnesyistemer, men de passer pa at tienestene de kjagper/forvalter har innebygd
personvern som standard innstillingunktet omsamsvar og status pa tilstafielges opp gjennom utarbeidelse
avet arshjul. Dette gjelder ogsa ledetssmjennomgang.

28 Fylkeskommunehar etter at rapporten ble sendt pa hegring opplgstrutine for risikostyrindle godkjent den 16.11.202Revisjonen
har ikke sett det endelige dokumentet.
29 Revisjonen har mottatt en oversikt over dokumentstrukturen i styringssystem for personvern og informasjonssikkerhet (HoH&02
er det satt opp 14 ulike dokumenter som skal utgjgre overordnede sikkerhetskraliss®ver fem ferdige og godkjent, tre under arbeid,
og seks ikke pabegynt.
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Punkt/avsnitt4i styringslokumentetbeskriveroller og ansvasom er viktige i arbeidet med & ivareta personvern
og informasjonssikkerheDisse er beskrevet naermere i dokumenkaller og ansvar fanformasjonssikkerhet
0g personversom viomtaleri kapittel 5.1.2 nedenfor.

5.1.2 INTERN ORGANISERING/ ROLLER OG ANSVAR

5.1.2.1 Roller og ansvar for informasjonssikkerhet og personvern

Fylkeskommunen hautarbeidet et dokument som heterRoller og ansvar for informasjonssikkerhet og
personverff. Hensikten med styringsdokumentet er & beskrive de rollene som har et ansvar for arbeidet med
informasjonssikkerhet og personvern i Innlandet fylkeskommibekumentetsomfangog malgruppe erden
samme sonfor overordnetstyringsdokumentefor personvern og informasjonssikkerhet, omtalt i kapittel 5.1.1
(sikkerhetspolicy)

Dokumentet starter med en generell del, der det opplyses at ansvaret for arbeidet med informasjorisstikker
som hovedregel skal fglge linjen. | tillegg er det noen seerskilte roller som har infonssikkerhet som
hovedoppgavesom er organisert i ansvarsomrader i linjen. Dette gjelder rolkkkerhets og beredskapsjef

og personvernradgivere&ikkerhetsog beredskapssjefen er leder av Kvalitet, sikkerhet og beredskap, som er en
seksjon i administrasjonsavdelingen.

Det presiseres i dokumentet at tydelige roller med tilhgrende ansvar og myndighet er viktig foné aige
opp, vedlikeholde og kontinuerlig forbedre arbeidet med informasjonssikkerhé. de ulike rollene skal fa
nadvendig kompetanse, verktgy og stefte & kunne ivareta sitt ansvar og utgve sin myndighet.

Videre star det at arbeidet med informasissikkerhet i Innlandet fylkeskommune skjer pa strategisk, taktisk og
operativt niva. Pa strategisk niva skal mal og strategi for informasjonssikkerhet etableres. Ansvaret er i hovedsak
a beslutte hva som skal gjgres i et langsiktig og overordnet peigpdki dette nivaet inngar blant annet
beslutningen om & etablere et styringssystem for personvern og informasjonssikkerhet, akseptabelt risikoniva og
metode for risikostyring. P& taktisk niva skal mal og strategi operasjonaliseres i et mellomlangspd&fier Pa

dette nivaet inngar helhetlig styring og kontroll med informasjonssikkerhet i Innlandet fylkeskommune, samt
risikostyring og kontroll med virksomhetsinterne systemer. Operativt ansvar innebzerer & iverksette
operasjonaliseringen gjennom de daglioppgavene.

Underavsnitt/punkt 2 i dokumentet er de ulike rollene med tilhgrende ansvarsomrader beskrevet. Disse rollene
er fylkeskommunedirektagr, avdelingssjefer, sikkerhetsy beredskapssjef, personvernombud, og andre
medarbeidere.l avsnitt/punkt 3i dokumentet er det beskrevet hvem som har ansvar for sikkerhetsarbeid i
prosjektorganisasjon og endringsledelsamt hva ansvaret bestar av. Vi gar ikke naermere inn pa disse rollene
her. | avsnitt/punkt 4 er roller og ansvar for sikkerhetsarbeidet latyit de digitale tienestene beskrevet. Disse
rollene er tjenesteeier og tjenesteansvarliDisse har ansvar for informasjonssystemer knyttet til digitale
tjenester.Nedenfor gar vi igjennom de ulike rollene.

30Roller og ansvar for informasjonssikkerhet og personvern, godkjent av avdelingsleder for Administragjeti,1.3.
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Fylkeskommunedirektar

Fylkeskommunedirekten har det overordnede ansvaret for at styringssystem for personvern og
informasjonssikkerhet realiseres og etterleveylkeskommunedirektar skal sgrge for at det etableres mal og
strategi innen personvern og informasjonssikkerhet. Videre skdkeskkommuredirektgren ivareta
fylkeskommunens plikter som behandlingsansvarlig etter personopplysningsloven og har myndighet til & styre og
akseptere all risiko i Innlandet fylkeskommune.

Fylkeskommunedirektgren skal:

w Godkjenne styrende dokumenter for informasjonssikkerhet og personvern.

w Sikre ngdvendig kapasitet og kompetanse til arbeidet med personvern og informasjonssikkerhet.

w Ivareta at tydelige roller og ansvar for personvern og informasjonssikkerhet er etahksitfilhgrende
myndighet.

w Sgrge for at msvar for personvern og informasjonssikkerhet er i henhold til personopplysningsloven,
forvaltningsloven, annen lovgivning og fylkeskommunens eget regelverk.

w Vedta og ivareta akseptabelt risikoniva for fylkeskomem

w Behandle restrisiko for fylkeskommunen.

w Sarge for at styring av personvern og informasjonssikkerhet inngar i fylkeskommunen ordinzere
virksomhetsstyring. Herunder & etterspgrre informasjonssikkerhetstilstanden for avdelingene.

w Fglge opp alvorlige mglelser innen personvern og informasjonssikkerhet og at ngdvendige tiltak blir
iverksatt for & hindre gjentakelse.

Avdelingssjefer

Avdelingssjefe skal systematisk styre, kontrollere og falge opp tilstanden og arbeidet med personvern og
informasjonssikkeret for sitt ansvarsomrade. Myndighet og spesifikke sikkerhetsoppgaver kan delegeres til
underliggende niva.

Avdelingssjef skal:

w Ivareta personvern og informasjonssikkerhet i egen avdeling i henhold til personopplysningsloven,
forvaltningsloven, annen {\@ivning og interne regler.

® Holde oversikt over myndighetskrav for a ivareta taushetsplikt, personvern og informasjonssikkerhet

Sikre tilstrekkelig kapasitet og kompetanse for & sikre at informasjonssikkedwepersonvernkravene

etterleves tilfredsstlende.

Pase at sine medarbeidere far ngdvendig opplaering og har en atferd som bidrar til & ivareta sikkerheten,

veilede sine medarbeidere og sgke bistand hvis ngdvendig.

Utpeke Tjenesteeier for de digitale tjienestene som avdelingen leverer (inteenteddsternt).

Verdivurdere informasjon som avdelingen eier og behandler.

Oppdatere behandlingsoversikter for personopplysninger.

Gjennomfgre risikovurderinger og personvernkonsekvensvurderinger for aktiviteter og digitale tjenester

gjennom hele tjenestes levetid i henhold til standard for risikostyring

w Iverksette ngdvendige tiltak og/eller fremlegge restrisiko ut over akseptabelt risikoniva til
fylkeskommunedirektgar.

w Pase at vedtatte sikkerhetstiltak er iverksatt og fungerer etter hensikten.

w Utarbeie arsplan for personvern og informasjonssikkerhet knyttet til egen avdeling.

e

€
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w Omgaende rapportere ugnskede informasjonssikkerhetshendelser i egen avdeling i samsvar med
dokumenterte rutiner
w Sake statte hos sikkerhetssjef og informasgikiserhetsradgivefor ivaretakelse av ansvaret.

Sikkerhetsog beredskapssjef

Sikkerhets og beredskapssjefen har fagansvaret for personvern og informasjonssikkerhet, agaskalde og
forvalte styringssystemet for personvern og informasjonssikkeggetvegne av fylkeskommunedirektaren.
Sikkerhets og beredskapssjefen skhista i kompetansehevingg bidra til daglig oppfelging av linjeansvaret.
Sikkerhetsog beredskapssijef skal rapportere direkte til fylkesrddmann ved kritiske sikkerhetshendeiseee!|
observerte situasjoner som medfgrer eller kan medfare hgy risiko. Sikkedweberedskapssjefen skal bidra til

at det utarbeides et tilstrekkelig beslutningsgrunnlag slik at risikoeiere kan vurdere informasjonssikkerhetsrisiko
i henhold til Standa for risikostyring.

Sikkerhetsog beredskapssjefen skal:

w Utarbeide og oppdatere styrende og utfgrende dokumenter for personvern og informasjonssikkerhet.

w Utarbeide og presentere helhetlig trusselvurdering.

w Rapportere sikkerhetstilstand pa informasgsikkerhet og personvern til fylkeskommunedirekt@en
ledergruppe.

w Legge til rette for helhetlig risikostyring innen informasjonssikkerhet og personvern.

w Bidra til & utforme krav og styringsprinsipper (arkitekturprinsipper) knyttet til fylkeskommurigitald
tienester.

w Faglge opp utviklingen av fylkeskommunens tjenester og tilhgrende informasjonssystemer for & sikre
innebygd informasjonssikkerhet og personvern.

w Veere kontaktperson mot Datatilsynet.

Delta i spesifisering, design, utvikling og impleneeinig av digitale lgsninger for a sikre en effektiv

tilneerming til akseptabel risiko i fylkeskommunens tjenester og informasjonssystemer.

Formidle Styringssystem for personvern og informasjonssikkerhet pa en hensiktsmessig mate til alle

ansatte, samarbegpartnere og relevante interessenter.

Planlegge og utfare ledelsens gjennomgang.

Verifisere etterlevelse av interne og eksterne krav gjennom helhetlig sikkerhetsrevisjon.

Sikre videreutvikling av Styringssystem for personvern og informasjonssikkerhet.

Planlegge arshjul for sikkerhetsaktiviteter.

Bista i handteringen av sikkerhetsavvik.

Gjennomfgre sikkerhetsrevisjon.

Sarge for god IKT hendelseg krisehandtering for Innlandet fylkeskommune.

Ivareta Innlandet fylkeskommunes IT beredskap og oppégllav krav for beredskap i henhold til

sikkerhetsloven.

w Holde beredskapsplan og kontinuitetsplaner oppdaterte.

€

€

e eegeegeeeeE

Personvernombud
Personvernombudet har en uavhengig rolle og hovedoppgaver er regulert i personvernforordningen.

Personvernombudet skal blant annet:
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1 Informere, gi rad og oppleering om forpliktelsene i personvernforordningen.

1 Kontrollere overholdelsen av personvernlovdigen og andre relevante regelverk, samt virksomhetens
egne interne retningslinjer for personvern.

1 Bista avdelingssjefer ved avvik (brudd pa personopplysningssikkerheten), eller andre hendelser som kan
ha konsekvenser for personvernet.

Andre medarbeidere
Medarbeidere skal blant annet:

w Gjgre seg kjent med og etterleve rutiner som bidrar til tilfredsstillende personvern og
informasjonssikkerhet knyttet til egen stilling.

w Rapportere avvik knyttet til personvern og informasjonssikkerhet i henhold til etabygosedyrer for
avvikshandtering.

w Forsta og etterleve konkrete krav til informasjonssikkerhet som bidrar til & sikre fylkeskommunenes
digitale verdier.

Tjenesteeier

Rollen som tjenesteeieinnebaerer en lederrolle i virksomheten og har det overordnedeswearet for
informasjonssikkerhet og personvern innenfor den konkrete tjenest§enesteeier er ansvarlig for a
dokumentere at informasjonssikkerhet og personvern er ivaretatt i tjenestdrenhold til standard for
risikostyring. Tjenesteeier kan ikke aksere restrisiko som gar ut over akseptabelt risikoniva. Dette ma
rapporteres videre til fylkeskommunedirektgren. For virksomhetskritiske fellestjenester bgr rollen som
tjenesteeier vaere organisert i toppledelsen. P4 denne maten sikres handlekraft ogthrebiitjenesten. For
konkrete oppgaver knyttet til rollen sofjenesteeier henvises til «Forvaltningsmodell for digitale tjenester

Tjenesteansvarlig

Rollen som tjenesteansvarlig ivaretar de daglige oppgavene knyttet til informasjonssikkerhet ogvpenso
gjennom & identifisere, iverksette og kontrollere tjenesten. Tjenesteansvarlig ma rapportere sikkerhetsavvik til
tienesteeier. Tjenesteansvarlig har delegert myndighet fra tjenesteeier og kan iverksette sikkerhetstiltak innenfor
den definerte rammerfor tjenesteutvikling men kan ikke akseptere restrisiko. Restrisiko opp til akseptabelt
risikoniva ma laftes opp til tje@steeier som kan akseptere risikmens restrisiko som gar over akseptabelt niva

ma laftes opp til fylkeskommunedirektar. For konkrete oppgaver knyttet til rollentgamasteansvarlig henvises

til «Forvaltningsmodell for digitale tjenester».

5.1.2.2 Ressurser piaformasjonssikkerhetsoradet

Seksjon for Kvalitet, sikkerhet og beredskegp fagansvar for fylkeskommunens styringssystenp@sonvern
og informasjonssikkerhet. Seksjondxestarav leder pluss tre radgiverehvorav én av radgiverne jobber med
informasjonsikkerhet.

Radgiverfor informasjonssikkerhet og personve(fagansvarligppplyser at de flestav seksjonensppgave

som gjelder informasjonsikkerhet er delegert videre til han.Som fylkeskommunens fagmson pa
informasjonssikkerhetitfarer haneller deltar ide flesteavoppgavene pa informasjonssikkerhetsomradet. Dette

er et omfattende arbeid, og det er liten kapasitet til & drive utviklingsarbeid. For eksempel bistar han avdelingene
med & utfgre RG&nalyser nar det skal installeres ny programvare, noe som tar en del tid.
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Seksjonenhar i tillegghjelp fra personvernkoordinatoren avdeling for Kompetanse og tannhelse (20%). Hun
mener ogsa at det er lite ressurser pa informasjonssikkerhetsarbeidetkedigommunen Det er en stor
utfordring & fa alt pa plass i en ny organisasjon meloegfiensedaessursey sier hun

Fagansvarlig for informasjonssikkerhet og personwaplyser atdet er fire personer som jobber dedikert med
informasjonssikkerhetog personverni fylkeskommunen (som har dette som hovedoppgavelss®er
fagansvarlig for informasjonssikkerhet og personygrarsonvernombud, personvernradgiver (koordinator) og
en siklerhetsarkitekt pa [Favdelingen. | tillegg kommer hele favdelingn pluss alle ute i organisasjonen som er
tildelt ansvar for visse oppgavéijenesteeier, tienesteansvarlig, etc.)

5.1.3 KONTAKT MERELEVANTNEYNDIGHETER

Fylkeskommunen er medlem av FaiagenKommunalinformasjonssikkerhet (KiNS)m har som formal & bidra
til & gke informasjonssikkerhet og personvern i kommuner og fylkeskommioemingen tilbyr aktiviteter som
arlige konferanser og kurs, faglige fora og mateplasser, radgivning, m.m.

Det er blitt tatt initiativ fra Viken fylkeskommune om & etablere et fylkeskommunalt
informasjonssikkerhetsforumFylkeskommunen deltar i dette forumet. | tillegg deltar fylkeskommunen i
fylkeskommunalt forum for sikkerhet og beredskap og i KS sitt SiskdNettverk for Informasjonssikkerhet og
Personvern (SNIP)

| forbindelse med det fylkeskommunale samarbeidet om systemet ¥Ika&D Innlandet fylkeskommune tatt
initiativ til & ha et sikkerhetsforum med andre fylkeskommunéglkeskommunerhar besluttet & delta i
KommuneCSIRT.

Personvernombudet deltar i personvernforysamt i nettverk for personvernombud.

Fylkeskommunen har ogsa kontakt med Nasjonal Sikkerhetsmyndighet (N®i¥) det gjelder
informasjonssikkerhetsarbeid med graderte systemer og i en krisesityagjde har blant annet hatt et foredrag
for ledere.

5.1.4 OVERORDNRERETNINGSLINGER RISIKOSTYRING

Ifglge Qyringsdokument for personvern og informasjonssikkerfiekapittel 5.1.1,er det et overordnet krav til
personvern og informasjonssikkerhet at arbeidet skal veere risikobasert. For a oppna fylkeskommunens mal
knyttet til informasjonssikkerhet et det videre et krav & utarbeide rutine for risikostyring.
Fylkekommunedirektgren med ledergruppe skal beslutte kriterier for risikoaksept og skala for konsekvens og
sannsynlighet.

| dokumentetRoller og ansvar for informasjonssikkerhet og personyerapittel 5.1.2, star det ddeslutningen
om a etablere et aksepbelt risikonivda og metode for risikostyring inngar i fylkeskommunens arbeid med
informasjonssikkerhet pa strategisk niva.

31Vigo er en internettportal for sgking til videregaende opplegriog er eid awigo IKS som er et infgylkeskommunalt selskap
Selskapet ertesamarbeid mellom alle fylkene i Norge i tillegg til Oslo kommune.
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Avdelingssjefer og tjenesteeiere skal giennomfgre risikovurderinger og personvernkonsekvensvurderinger for
aktiviteter og digitald@jenester i henhold til standard for risikostyring.

Revisjonen har fatt oversendt utkast til dokumenteQverordnet sikkerhetskrav for risikostyring av personvern
og informasjonssikkerhet eller «Standard for risikostyring». Ifglgikkerhets og beredgapssjeén er dette
dokumentet ikke endelig vedtatt i pavente av beslutning om risikostyringsmetodikk for fylkeskomfuogn
kan derfor ikke benyttes som fakta

| dokumentet star det at risikostyringen skal bestd av falgende elem@ikovurdering, risikobehandling,
risikoeiers aksept av risiko, kommunikasjon og lederforankring, og revidering og oppdatering av risikovurderinger.

Fagansvarlig for informasjonssikkerhet og personwien at dokumentetelviser i bruki organisasjonen og at
det skalfungere som en mal for & gjare risikovurderingersystemene.

Fagansvarlig for informasjonssikkerhet og personverteller at det er satt ned enprosjektgruppesom skal
utarbeide enrisiko- og sarbarhetsanalysgROS¥or hele fylkeskommunerder ogsa informasjonssikkerhskal
inkluderes.Hanmener det bar etableres en egen ROS for hver enkelt avdidindet lages en overordnet ROS
av hele informasjonssikkhetsomrade i fylkeskommunen. Han si&an kan bista avdelimgei dette arbeidet
slik at avdelingene utfarer risikaxderinger med felles mal og metodikk. Etter dette kaeksjon for Kvalitet,
sikkerhetog beredskapage rapporter om sikkerhetstilstand til hver enkelt avdelisgmten felles rapporfor
hele fylkeskommunen

Nar avdelingene gjgr R@8rderinger av et system/tjeneste skal den sendes til seksjon for Kvalitet, sikkerhet og
beredskap for kvalitetssikring, ogaste risikoa skalmeldesvidere til ledergruppa.

5.15 ANDRE STYRENREH NINGSLINJER

5.1.5.1 Klassifiseringav informasjon

Det fglger a\v&yringsdokument for personvern og informasjonssikkedtdylkeskommunen skal utarbeide en
rutine for klassifisering av informasjon. Informasjonen skal klassifiseres pa en slik mden andikerer
viktigheten for fylkeskommunen og ivaretar lovkrav til beskyttelse. | dokumeRteller og ansvar for
informasjonssikkerhet og personveznavdelingsleder gitt ansvar for & vurdererdien avinformasjonen som
avdelingen eier og behandler.

Revisjonen har fatt oversendtokumentet Overordnende sikkerhetskrav for informasjonsklassifiséfing
Hensikten med dokumentet er & etablere en strukturert tilnaerming, enhetlig begrepsbruk og en felles forstaelse
for klassifisering av informasjon og infioasjonssystemer. Fylkeskommunedirektgren har det overordnede
ansvaret for at dokumentet realiseres og etterleves, mens Sikkedueberedskapssjefen har ansvaret for den
daglige oppfalgingen.

32|nfo pr14.9.2021 Fylkeskommunen har etter at rapporten ble sendt p& hgring opplyst at dokume@etrordnet sikkerhetskrav for
risikostyring ble godkjentden 16.11.2021 og at risikostyringsmetodikk for fylkeskommunen ble goditger.12.2021 Revisjonen har
ikke sett dsse godkjente dokumentene.

33 Godkjent 7.4.2021 av avdelingsleder for Administrasjonsavdelingen.

45



Informasjonssikkerhet i 1KSystemer

Omfang og malgruppe er som for de andre styringsdokumentenm sgelder styringssystem for
informasjonssikkerhet og personvern.

Dokumentet beskriver rollene som har et seerskilt ansvar for at kravene tilfldagag oppfylles;

1 Avdelingssjefhar ansvar for at informasjonen som behandles p& avdelingen er klagsifist.
sikkerhetskravene.

1 Tienesteeierhar ansvar for at det blir gjennomfart en klassifisering av informasjonssystemet og at
sikringgtiltak er iverksatt.

1 Tienesteansvarligar ansvar for & etablere og oppdatere en oversikt over informasjonstyper rhedeiide
klassifisering i tienesterinformasjonstyper er kategori av informasjon, f.eks. personopplysning, vedtak, etc.

1 Medarbeidere har ansvar for a klassifisere informasjonsobjektene etter vedtatte retningslinjer
Informasjonsobjekter einformasjon som er lagret pa et medium, f.eks. dokument, bildpogt, videofil,
m.fl.

Dokumentet gir krav om at all informasjon som behandles i Innlandet fylkeskommune, bade i digital og analog
form, skal kategoriseres i informasjonstyper og klasséisetter behovet for a ivareta konfidensialitet, integritet

og tilgjengelighet. Behov for sikkerhet vurderes enkeltvis for konfidensialitet, integritet og tilgjengelighet, og
klassifiseres i sikkerhetsklassen &apen, beskyttdier sensitiv. Alle informaspnstyper og tilhgrende
sikkerhetsklasse skal fremkomme i en samlet oversikt som skal veere tilgjengelig for alle medarbeidere.

Videre skal alle informasjonssystemer i IFK klassifiseres ut fra behovet for & ivareta konfidensialitet, integritet, og
tilgjengelighet. Sikkerhetsklassifiseringen skal ta hensyn til alle informasjonstypene som behandles i

informasjonssystemet. Alle informasjonssystemer og tilhgrende sikkerhetsklasse skal innga i en samlet oversikt
som er en del av tienestebeskrivelsen.

For hver definerte sikkerhetsklasse skal det vaere krav til sikkerhetstiltak for & ivareta infornsaggiemets
behov for konfidensialitet, integritet, og tilgjengeligh&ehov for ytterligere sikkerhetstiltak skal baseres pa
konkret risiko og beslutningefra risikoeiere. Det skalga fram av oversikten hvem som har godkjent
sikkerhetsklassifiseringen, nar dette ble gjort og hvem som har akseptert.

Sikkerhetsklassifiseringen er farende for fylkeskommunens videre arbeid med konsekvensutredninger (BIA) og
RCsanalyser. Fylkeskommunen har et eget verktgy for konsekvensutredning (BIA).

Personvernkoordinatoren sier at de har en behandlingsoversikt (oversikt over hvilke personopplysninger som
behandles) pr avdeling. Der star det hvilke opplysninger som er lagoetNoen av isse ligger i ehandboka i
kvalitetsverktayet.

Pa sparsmal om fylkeskommunen har utarbeidet prosedyrer for hvordan informasjonsklassifiseringen skal forega
i praksis siefagansvarlig for informasjonssikkerhet og personwartienesteeiethar ansvar for a utarbeide egne
prosedyrer som fglger overordnede sikkerhetskrav for informasjonsklassifisering. Rutinen skal brukes som mal
for hvordan informasjonen i systemene skal vurderBsrsonvernkoordinatoren sier at de ikke har noen
operasjonelk prosedyrer eller retningslinjer som understgtter dokumen@vterordnede sikkerhetskrav for
informasjonsklassifisering.
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Revisjonen har fatt oversendt dokumentBtuk av «fglsomhet», klassifisering i Office 3&kumentet er ikke
pafart dato for godkjening eller signatur. Dokumentet beskriver hvordan dokumenter med sensitiv informasjon
kan lagres og deles i Office 365 ved a bruke funksjonen «falsomhet». Fglsomhstahh&stemmes ved lagring

av nytt dokument. Dette avgjgr hvor dokumentet kan laghe@m det kan deles med og hvordan det kan deles.

5.1.5.2 Behandling av personopplyshinger

Fylkeskommunen har ikke en egen rutine/retningslinje gersonvern som er et bevisst valg de har tatt, sier
fagansvarlig for informasjonssikkerhet og personvern Styringsdokumentet for personvern og
informasjonssikkerhetskal gjelde bade personvern og informasjonssikkerhBet vises ogsa til at
fylkeskommunen falger prinsippet for innebygd personvern. Dette falger ogsa avskgtkenunens
arkitekturprinsippef’. Arkitekturprinsippeneer syringsprinsipper for valg av lgsninger ifm. innfgring, utvikling
og forvaltning av fylkeskommunens digitale tjenester

Fylkeskommunen hdrlant annetrutiner for
w Innsyn i egne personopplysninger
Behandlingsoversikt (protokoll)
Sikkerhetskrav for hemmelig adresse
Databehandleravtalemal og sjekkliste for databehandleravtaler
Ivaretagelse av personveny databehandleravtaléranskaffelser

e eege¢g

P& hjemmesiden til Innlandet fylkeskommunehar de en personvernerkleering som beskriver hva slags
personopplysninger de samler inn, hvordan de samler dem inn og hva personopplysningene brDiet¢ st
ogsaom de registrertes rettigheteng innsyn i egne personopplysninger

5.1.53 Leverandgrforhold

Fylkeskommunen har ingen egen retningslinje for leverandgrforhold, memm dgang med utarbeidelsen an

rutine som de kaller @verordnet kkerhetskrav i leverandgrforhole. Ifglge fagansvarlig for
informasjonssikkerhet og personvenar anskaffelseteamet i IFKfatt enliste overkrav tilinformasjonssikkerét

og personvern som brukes anskaffelse av ITsystemer Bade fagansvarlig forinformasjonssikkerhet og
personvern og personverikoordinator er med i anskaffelsesprosessen obidrar med evaluering av
leverandgrene Det vises ogsa til arkitekturprinsippene for Innlandet fylkeskommsom stiller krav til
personvern og informasjonssikkerhet ved anskaffelser.

5.1.54 Hendelss- og avvikshandtering

Fylkeskommunen har i dagikke en egen IKIberedskapsplan, men Ikivdelingen har rutiner som iverksettes
i forbindelse med hendelser. Conexsaker® viser at de hadde et system som fungerféagansvarlig for

informasjonssikkerhet og personveapplyser til revisjonen atylkeskommunen har som mal & starte opp et
arbeid med & utarbeide retningslinje/prosedyre for hendelseshandtering fehd&k@elser i lgpet av hasten 2021.

34 Arkitekturprinsipper for Innlandet fylkeskommune, godkjent av fylkesrddmann IFK 10.08.2020
35 Sikkerhetsbruddet hos selskapet Conexus i perioden 23.3-30020. IFK ble bergrt, og systemet hageesondata om elever,
leerere og enkelte ansatte i fylkesadministrasjonen.
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Detpresisersat dette er en plan pa IKdmradet og ikke en generell hendelseshandteringfytkeskommunen.

Fylkeskommunen har en overordnet krisehandteringspleditatt 11.12.2019Denne er ment & handtere hele
spekteret av hendelser som ngdvengimy en koordinert kriseledelse ogsd brudd knyttet il
informasjonssikkerhetsiersikkerhets og beredskapssjefebet er utarbeidet tiltakskort som beskriver oppgaver
ved ulike hendelser/situasjoner. Ett tiltakskort gjeldangvarig bortfall av Ikflenestersomhar betydning for
krav til tilgjengelighet men det er ingen spesifikke tiltakskort som gjelder andre starre
informasjonssikkerhetshendelser.

Revisjonen har fatt oversendt dokumentBrosedyre for avvik personvern og informasjonssikk&héensikten
med prosedyren er & sikre riktig og hensiktsmessig kartlegging, vurderingrisetting av tiltak ved behandling
av awik og ugnskede hendelser knyttet til personvern og informasikkerhet. Prosedyren baserer seg pa
Prosedyre foragistrering, behandling og rapportering av aigamt fylkeskommunenglan- ogstyringssystem.
Registrering og videre handtering av avviket gjares i fylkeskommunens avviksdystpawer. Det er ogsa
utarbeidet et skjema/prosedyre for varsling av personvernavvik.

Et avvik defineres soet forhold som ikke er i samsvar med lovgivnifayskrift, avtaler, eget internt reglement
og instrukser. Et avvik omfatter brudd pa persemellerinformasjonssikkerheten.

Dersom avviket er av et sa stort omfang at det truer liv og helse, kritiske prosesser eller fylkeskommunens
omdgmme, skal avkét rapporteres umiddelbart til fylkeskommunedirektgren samt sikkerhets
beredskapssjefen. | slike tilfeller skal det vurderes om avviket skal behandles iht. fylkeskommunens
krisehandteringsplan.

Kartlegging av avvik og vurdering av konsekvens og gsgilgrunnlag for fastsetting av avvikets alvorlighetsgrad,
melding til eksterne parter, samt identifisering og prioritering av tiltAiktak skal identifiseres basert pa
kartlegging og vurdering av risikoene som fglger av avviket. Tiltak skal begkadls®mfang, redusere risiko

som falger av avviket og forebygge at avvik inntreffé nytt. Tiltak registreres i avvikssystemgeksjon for
Kvalitet, sikkerhet og beredskap er ansvarlig for regelmessig rapportering av vesentlige avvik til ledelse og
fylkeskommunelirektar.

Revisjonen har ogsa fatt oversendt dokumenteammer for bruk av kvalitetssystemets avviksmdétiul
Dokumentet angir hvilke typer avvik det skal rapporteres pa. Her er informasjonssikkerhet og personvern
inkludert.

5.1.5.6 Rutine for gjennomgang av styrende dokumenter

Fagansvarlig for informasjonssikkerhet og personvapplyser atfylkeskommune bruker kvalitetssystemet
Netpower for & varsle om at rutiner skal falges oppstemet er bygget slik at man kan velge hvordan vaesling
skal foregaHvert styringsdokument har en fast dato for gjennomgang. Dato for gjennomgang legges inn i
kvalitetssystemet og eieren av dokumentet far en genergpbst med paminnelse far dato gar ut.

36 Prosedyre for avvik personvern og informasjonssikkerhet, godkjent 20a8.a%delingsleder Administrasjon.
37 Prosedyre foregistrering, behandling og rapportering av aygldkjent 7.1.2021 av avdelingsleder Administrasjon.
38 Rammer for bruk av kvalitetssystemets avviksmodul, godkjent 7.1.2021 av avdelingsleder for Adsjonistra
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Narfagansvarlig for informasjonssikkerhet og personvatarbeideren rutine har den vanligvis to ars varighet,
men noen er satt med kortere levetid sidewylkeskommunen er en ny organisasjon. Sikkeshetg
beredskapssjefenpplyserat gandard varighet for rutiner i fylkeskommunens kvalitetsverktgy er 12 maneder.

Alle styringsdokumenter og rutinedokumenter skal godkjennes av en avdelind3sjefmentenerutinene er
datert med det tidspunktet som de er godkjermnen ikke tidspunkt for neste revisjoet gjennomfares
oppleering i bruken av verktgyegikkerhet og beredskapssjefemener at f/lkeskommunens kvalitetsverktay
sikrer at det til enhver tid er dis gjeldende versjon av en rutine som er tilgjengelig.

5.1.5 KONTINUERLIG EVALUERING OG FORBEDRING

Ledelsens gjennomgang

| Styringsdokument for personvern og informasjonssikkestét det at fylkeskommunen skal utarbeide
tilstandsrapport for personvern og informasjonssikkerhet amigm skal rapporteres til fylkesutvalget.
Fagansvarlig for informasjonssikkerhet og personggen at det ikke er endelig bestéram tilstandsrapporten

skal ga til politisk niva eller til fylktkommunedirektgrens ledergruppeilskandsrapporten skal oppsummere
status fra avdelingene og staber, hendelser innen personvern og informasjonssikkerhet, samt viktige tiltak som
er iverksatt i fylkeskommuneh dokumentetRoller og ansvar for informasjasikkerhet og personverstar det

at sikkerhets og beredskapssjefen skal planlegge og utfagre ledelsens gjennomgang.

Sikkerhet og beredskapssjefen har informemevisjonenom at tistand for 2020 er utarbeidet og presentert
fylkeskommunedirektgren og haredergruppeRevisjonen har fatt oversendt dokumentet, dokumentet er ikke
datert eller signert| dokumenteter det gjort en vurdering av tilstanden i Innlandet fylkeskommune sett opp mot
anbefalte tiltak som virksomheter i offentlig og privat sektor lgggnnomfare iht Tiltaksoversikt til nasjonal
strategi for digital sikkerhé?. Dokumentet presenterer status og hvilke oppgaseksjon forkvalitet, sikkerhet

og beredskap mener ma prioriteres basert pa anbefalingene. Hvert punkt har en fargeangi\ssersagir
tilstand. Tre av ni punkter er rgde, mens tre er gule.

Annen rapportering

Det star ogsai dokumentet Roller og ansvar for informasjonssikkerhet og personwadrisikkerhets og
beredskapssjefen haansvar for & rapporteresikkerhetstilstand pa informasjonssikkerhet og personvern til
fylkeskommunedirektarens ledergrupp&adgiver i seksjon for Kvalitet, sikkerhet og beredskap ogphts
sikkerhets og beredskapssjefen rapportertartialvis til ledergruppenRapporteringeryjelder alle tre omradene
kvalitet, sikkerhet og beredskapette er en overordnet rapportering som ikke inneholder alle detalpen
administrative  tertialrapporteringen til politisk niva inneholde ogsa status pa arbeidet med
informasjonssikkerhet.

Revisjonen hari tilleggfatt opplyst at det gjennomfgres manediigngter mellom fylkeskommunedirektgren,
personvernombudetsikkerhets og beredskapssjefeng radgiver i seksjon for Kvalitet, sikkerhet og beredskap
(fagansvarlig for informasjonssikkerhet pgrsonvern)

39 Utarbeidet i tilknytning tiNasjonal strategi for digital sikkerhd®egjeringen Solberg, januar 2019.
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Radgiveri seksjon for Kvalitet, sikkerhet og beredslsipr at de na er i ferd med & bestemme en modell for
rapportering pa informasjonssikkerhetsomratfeDet er et mal a lage systematiske rapporter som sammenfatter
risikobildet i fylkeskommunen og iverksatte tiltak.

Kontinuerlig forbedring awstyringssystemet

| Syringsdokument for personvern og informasjonssikkesgtét det at hensikten med dokumentet blant annet
er a gi overordnede fagringer fdtontinuerlig forbedring aypersonvern og informasjonssikkerhetsarbeidet i
Innlandet fylkeskommuneDokumentetinneholder imidlertid ingen punkter omevaluering og forbedrig. |
dokumentetRoller og ansvar for informasjonssikkerhet og persons&mdet atsikkerhets og beredskapssjefen
har ansvar for & ikre videreutvikling awstyringssysterat for personvern og informasjonssikkerhebette
dokumentet beskriver roller og amar og gir ingefaring for hvordan utviklingsarbeid skal systematiseres.

Det star heller ikke noe om evaluering og forbedring i dokumeretsedyre for avvik personvern og
informasjonssikkerhetmen i dokumenteRammer for bruk av kvalitetssystemetvésmodulstar det at «Det a
avdekke og fglge opp avvik og risiko for avvik er et viktig element i internkontrollen og i det kontinuerlige
forbedringsarbeidet. Det er viktig & sarge for at leering og forbedring skjer pa organisasjonsnivaet og ikke kun pa
individnivaet. Et avvikssystem vil veere et godt hjelpemiddel for & jobbe systematisk med forbedringer pa
organisasjonsniva.» Det henvisedtibsedyre for registrering, behandling og rapportering av forbedringsforslag

for naermere beskrivelse av roller, aas\wg oppgaver i arbeidet med forbedringsforslag. En samlet oversikt over
innkomne forbedringsforslaskallegges fram for fylkeskommunedirektgrekegartabviseledermgte.

Nar det gjelder rapportering av avvik star det i dokumerRammer for bruk av kvgdtssystemets avviksmodul

at i henhold til planog styringssystemet skal vesentlige avvik tas inn i tertialrapporten til fylkestinget. Aggregert
informasjon om interne avvik (HMS, personvern, informasjonssikkerhet og tjenestekvalitet/prosesser) overfagres
manuelt fra avviksmodulen (Netpower) til rapporteringsverktgyet (Corporater), og tas inn i den helhetlige
rapporteringen.

Seksjon for Kvalitet, sikkerhet og beredskapitigeProsedyre for avvik personvern og informasjonssikkerhet
ansvarlig for regelmessig rapportering av vesentlige avvik til ledelse og dirBlédgiver i seksjon fdfvalitet,
sikkerhet og beredskagsier at dette er en del av den kvartalsvise rapporteringen dilekerhets og
beredskapssjen til ledergruppen. Hiil i 2021 er det meldt inn 28 awvik som gjelder personvern og
informasjonssikkerhet, hvorav 22 er lukket og 6 under behandling (pr november 2021). Alle avvik pa personvern
og informasjonssikkerhetsomradet gar i kopi fiélgansvarlig for informasjonssikket og personvernog
personvernombudet slik at de kan fglge opp og etterspgrre status.

| dokumentet Roller og ansvar for informasjonssikkerhet og personvetdr det at sikkerhets og
beredskapssjeferskal planlegge et arshjul for sikkerhetsaktivitetéikeens skal avdelingsledere utarbeide
arsplan for personvern og informasjonssikkerhet knyttet til egen avdefimgansvarlig for informasjonssikkerhet

og personverrorteller at det ikke foreligger et godkjent arshjul for sikkerhetsarbeidet endadé er heller ikke
utarbeidet av avdelingsledere. Det ma avklares med fylkesledelsen hvilket godkjenningsniva slike arshjul skal ha.

40 Fylkeskommunen haatter at rapporten ble sendt pa hegrirapplyst at modell for rapporteringle vedtatt den 19.11.2021. Revisjonen
kjenner ikke til detaljene i modellen.
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5.2 REVISIONENS VURDERING

Kapitlet er organisert slik at for hvert tema starter vi med a presentere de aktuelle revisjorigketeng deretter
vurderer vi de innsamlede dataene i kapittel 5.1 opp mot kriteriene.

5.2.1 SIKKERHETSPOLICY

1 Fylkeskommunen skal ha en policy for informasjonssikkerhet som viser ledelsens overordnede faringer for
arbeidet medinformasjonssikkerhet. Policyen skal inneholde;

o Sikkerhetsmal som  beskriver hva  fylkeskommunen gnsker & oppna pa
informasjonssikkerhetsomradet. Malene skal veere risikobasert, samt malbare hvis praktisk mulig.
En strategi/plan for hvordan fylkeskommunen skal na sikkerhetsmalene.

o En forpliktelse til koninuerlig forbedring av styringssystemet.

Ledelsens overordnede faringer

Fylkeskommunenrhar utarbeidet dokumentet Syringsdokument for personvern ompformasjonssikkerhet
Dokumentet utgjer det overordnede fundamentet i fylkeskommunens styringssystenpdmonvern og
informasjonssikkerhethvor hensikten er a gi faringer for organisering, etablering, oppfalging, vedlikehold og
kontinuerlig forbedring av personveriog informasjonssikkerhetsarbeidet i Innlandet fylkeskommubisse
faringene er gitt i fon avmal for personvern og informasjonssikkerhet og rekke krav og prinsipper for
personvern og informasjonssikkerhet som fylkeskommunen skal ivareta for & oppedemal

Revisjonenmener at fgringene gitt i styringsdokumentet eelativt generelle og kke er knyttet opp mot
fylkeskommunenstatusog situasjorpa informasjonssikkerhetsomradet. En sikkerhetspolicy skal veere tilpasset
virksomhetens kompleksitet, risiko og beh@g angi en strategi/plan for hva virksomheten skal jobbe mot og pa
hvilken mae.

Sikkerhetsmabg sikkerhetsstrategi

Sikkerhetsmalene skal vise hva fylkeskommunen gnsker & oppna pa informasjonssikkerhetsomeidet
strategien skal angi hvordan malene skal.nastyringsdokumentet, under punktet for mal for personvern og
informasjonssikkerhet, star det det konkrete malet er & ivareta den registrertes rettigheter og friheter gjennom
blant anneta forsta olganisasjonesplikter i personvernforordningenetablee retningslinjer for handtering av
personopplysninger, etterleve interne retningslinjer for personveegen oppgavelgsningamt ivareta krav til
konfidensialitet, integritet og tilgjengelighet

Revisjonen mener at maleniestyringsdokumentethar et for stort fokus pa personvern. Fylkeskommunens
konkrete mal pa informasjonssikkerhetsomradet er & ivareta den registrertes rettigheter og friheter. Revisjonen
mener at informasjonssikkerhet handler om a verne all informasjon, inkludert personopplysnowei
fylkeskommunens sikkerhetsmal i stgrre grad bgr balanseres mellom personvern og informasjonssikkerhet.

Viderevurderer revisjonen at fylkeskommunens mal er lite spesifikke i forhold til fylkeskommunens status og
behov pa informasjonssikkerhetsomrade
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ISO 27001 legger vekt pa at styringssystemet for informasjonssikkerhet skal planlegges ut ifra risikoer som er
nadvendige & handtere i virksomheten og at mal for informasjonssikkerhet skal ta hensyn til resultater fra
risikovurderinger oghandteringer Revisjonen finner ikke at fylkeskommunens sikkerhetsmal baserer say pa
vurdering avylkeskommunensisikoniva knyttet til informasjonssikkerhet

Nar det gjelder malenes malbarhet hemgiette sammen med hvor konkrete malene er. En kan male hvorvidt

en retningslinje er pa plass, men det er ikke like enkelt & male om retningslinjen er forstatt og fulgt. Et mal pa
dette kan vaere antall avvik, matersom regelverket ikke er forstatt vil det helder ikke bli meldvik. Dersom
malene er overordnet bgr d&onkretiseres i undermal som er malbare. Revisjorenderer at malene i
styringsdokumenteer lite konkrete og dermed vanskelige a male.

Styringsdokumentet angingen strategi for & na malene, med unntak av & utarbeide retningslinjer pa konkrete
fokusamrader.Revisjonervurdererat dette er relevante fokusomrader som er i henhold til krav i 1ISO 27001, og
hvor det er viktig a f4 pa plass retningslinjer. Revisjonen fiimatlertid ikke at styringsdokumentehar en
kobling mellom mal og strategi, hvor det er gitt en beskrivelse av hvordan det enkelte mal skal &#phaiken
mate skal fylkeskommune oppna at de ansattebare behandler personopplysninger i samsvar med
personvernprinsippene, nar skal dette v@@ppnadd, hvilke ressurser ma til, og hvordan kan det males?

| styringsdokumentetavsnitt om mal for personvern og informasjonssikkerhet star det oggakatskommunen
ma fremsta som en padriver i & fremme godt personvern og god sikkerhetsKadtdramgar ikke av dokumentet
hvordan fylkeskommunen skal oppna en rolle som en padriver i informasjonssikkerhetsarbeidet.

Forpliktelse til lontinuerlig forbedringav styringssystemet

Det er videre et kravISO 27001 ahformasjonssikkerhetspolicyen skal inneholde en forpliktelse til kontinuerlig
forbedringavstyringsystemet Det star i styringsdokumentet til fylkeskommunen at hensikten med dokumentet
blant annet er a gi overordnede faringer for kontinuerlig forbedring av personvera og
informasjonssikkerhetsarbeidet i Innlandet fylkeskommuRevisjonen finner ikke at dette punktet er fulgt opp

i dokumentetog vurderer at fylkeskommunens informasjonssikkerhetspolicy/styringsdokument ikke inneholder
en forpliktelse tikontinuerlig forbedring av styringssystemet.

5.22 INTERN ORGANISERING/ROLLER OG ANSVAR

1 Fylkeskommunen skal ha etablert en hensiktsmessig intern organisering for arbeidet med
informasjonssikkerhet. Herunder

0 Roller og ansvarskal veere hensiktsmessig fordelt, klart beskrevet, formidlet og
dokumentert.

o0 Det skal sikres at ngdvendige ressursetrtiéggjengelig.
Det skal veere gjennomfart ngdvendig oppleering.

o Det bar veere opprettet kontakt med relevante myndigheter og interessefora pa
informasjonssikkerhetsomradet.
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Roller og ansvar
DokumentetRoller og ansvar for informasjonssikkerhet og persankeskriver de rollene som har ansvar for
arbeidet med informasjonssikkerhet og personvern i Innlandet fylkeskommune.

| hvilken grad de ulike rollene er tildelt og formidlet er det vanskelig for revisjonen a vurdere, men vart inntrykk
er at organiseringn er «satt»0g de ansatte kjenner sine rolledar det gjelder ansvarsomradehayttet til den
enkelte rolle ser vi at det er lagt relativt mye ansvar for sikkerhetsarbeidet til sikkeibptseredskapssjefen
Ifalge dokumenteRoller og ansvaskal skkerhets og beredskapsiefenutarbeide oppdatereog formidlebade
styrende og utfarendedokumenter i styringssystemfor personvern og informasjonssikkerhetikre
videreutvikling av styringssystest) ivareta fagansvaret for informasjonssikkerhet og bidra til daglig oppfalging
av linjeansvaretsamt verifisere etterlevelsen av interne og eksterne krav gjennom sikkerhetsrevisjoner

Revisjonen har fatt opplyst at sikkerhetsg beredskapssjefenansvarpa informasjonsikkerhetsomradet i
praksis er delegert videre tiidgiver fagansvarliyjfor informasjonssikkerhet og personveidette er svaert mye
ansvar og arbeitldelt én persorog framstar sonrmoe sarbart.

Ifalge fylkeskommunens styringssystem skal ansvaret for arbeidet med informasjonssikkerhet og personvern som
hovedregel falge linjen. Dette medfarer at avdelingssjefene har ansvar for a ivareta informasjonssikkerhet i egen
avdeling, som igjen innebaerer gegnomfare verdivurderinger, risikovurderinger, iverksette tiltak, kontrollere
tilstand, fglge opp hendelser, tildele roller, samt sikre ngdvendig kapasitet og kompetanse. Revisjonen er ikke
kjent med hvordan dette ansvaret er ivaretatt, men vurderer atedingsledere har eamfattende ogkritisk rolle

i informasjonssikkerhetsarbeidet, og at det er viktig at dissateansvar bevisst og har ngdveneligssurser og

Statte.

Ngdvendige ressurser

Digitaliseringsdirektoratet (og ISO 27001), som er detrosgan er utpekt av departementet til & gi anbefalinger
knyttet til internkontroll pa informasjonssikkerhetsomradet, legger vekt pa at ledelsen skal lede an og ha det
overordnede ansvaret for at sikkerhetsarbeidet gjennomfares pa en hensiktsmessig matedérisikre
nadvendige ressurseil. dokumentet Roller og ansvar for informasjonssikkerhet og personatén det at
fylkeskommunedirektgren skal sikre ngdvendig kapasitet og kompetanse til arbeidet med personvern og
informasjonssikkerhet.

Revisjonen setter spgrsmalstegn ved om det er avsatt tilstrekkelig ressurser til sikkerhetsarbeidet. Dette gjelder
spesieltressurser tild utfare oppgavene under sikkerhetsg beredskapssjefens ansvarsomréaen er sveert
omfattende. Revisjonen mener ogsat avdelingsledere harreomfattende og kritiskrolle i arbeidet med
personvern og informasjonssikkerhet og at det er viktig at de har ngdvetmtig ogkapasitet til & utfare dette
arbeidet.

Oppleering

Nar det gjelder oppleering har revisjonen fatt oygil at fylkeskommunen ikke har en obligatorisk generell
sikkerhetsopplaering for alle ansatte, men at alle far opplaering knyttet til de ulike tjenestene/systesamne
tilbud om foredrag, kampanjer, etcDet arbeides med en egen opplaeringspakke for persomvog
informasjonssikkerhetog en sikkerhetsinstruks. 1 tillegg er det utarbeidet en prosedyre for oppleering i
personvern og informasjonssikkerhet som er lagt fram for godkjenning.
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Ifalge 1ISO 27001 skal virksomheten fastsla nadvendig kompetansebehkrequpsisende oppleeringevisjmen
vurderer at alle ansatte bar ha oppleering tilpasset sin rolle, atpebar sikresat alle ansatte har fatt nadvendig
oppleering.

| dokumentetRoller og ansvar for informasjonssikkerbgtpersonverrstar deti dokumentes del 1 at arbeidet

med informasjonssikkerhet i Innlandet fylkeskommune skjer pa strategisk, taktisk og operativt niva. Deretter er
det gitt en beskrivelse av de tre nivdene. Revisjonen mener at dette er en informativ beskrivelse av
styringssystemet forpersonvern oginformasjonssikkerhet som naturlig ogsd hgrer hjemme i overordnet
styringsdokument for personvern og informasjonssikkerhet.

Kontakt med relevante myndigheteog interessefora

Fylkeskommunen er medlem av Foreningen Komrhiimiarmasjonssikkerhet (KiNS) og andre fylkeskommunale
fora for informasjonssikkerhet. Det er na besluttet a deltaomiiune CSIRT Fylkeskommunen har ogséa
opprettet kontakt med Nasjonal Sikkerhets myndighet (NSM).

Revisjonenvurdererat fylkeskommunen hakontakt medmyndigheterinteressegruppesom er relevante for
informasjonssikkerheten

5.2.3 OVERORDNET RETNINGSLINJE FOR RISIKOSTYRING

1 Fylkeskommunen skal ha etablert en overordnet retningslinje for gjennomfaring av risikovurderinger som
en del av sikerhetsarbeidet.

Overordnet retningslinje for isikostyring

Ifglge dokumenteRoller og ansvar for informasjonssikkerhet og personskah fylkeskommunen etablere en
metode for risikostyring som en dal’ det overordnede arbeidet med informasjonssikkertgiikeskommunen
hadde ikke en godkjentetningslinje forrisikostyringi revisjonsprosjektets prosjektperiotfe Revisjonerfikk
opplysti informasjonsinnhentingeat dokumentetOverordnet sikkerhetskrav for risikostyriva under arbeid
men atrutinen ikkevar endelig godkjent forddet fgrst mdte pa plass erbeslutningom fylkeskommunens
risikostyringsmetodikk. Revisjonen har ikke vurdert det forelgpige dokumentet

Fylkeskommunehar opplyd at den forelgpigerutinen delvishar veerti bruk og at de fungerer som en mal for

a gjere risikovurderinger av systemene. Deikkegjennomfart en overordnet risikmg sarbarhetsanalygROS)

av informasjonssikkerhetsomradet i fylkeskommunemen det skal utarbeides en overordnet ROS for hele
fylkeskommunen der ogsa informasjonssikkerhet skal inkluderes.

Revisjonen mener atigikostyring er grunnleggende i et styringssystem for informasjonssikkerheat og
overordnet retningslinje for risikostyring et fundament for a fa pa plass en risikovurderingstankegang i det
avrige sikkerhetsarbeidet. Det er derfor viktig at en overetdetningslinje for risikostyring kommer pa plass og
at metodikken implementeres pa en hensiktsmessig mate.

41 Fylkeskommunehar etter at rapporten ble sendt pa haring opplystretningslinjen ble godkjent den 16.11.2021.
42 Fylkeskommuneiar opplyst etter at rapporten ble sendt pa hmgi atrisikostyringsmetodikk ble godkjent den 5.12.2021. Revisjonen
har ikke sett denne metodikken.
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5.2.4 ANDRE STYRENDE RETNINGSLINJER

1 Fylkeskommunen skal ha utarbeidet nadvendige rutiner og prosedyrer, som skal gjennomgas i planlagte
intervaller. Fylkeskommunen bgr ha utarbeidet fglgende sentrale styrende retningslinjer som bidrar til &
opprettholde gnsket sikkerhetsniva;

Retningsline og prosedyrefor klassifisering av informasjon
Retningslinje for behandling av personopplysninger
Retningslinje for informasjonssikkerhet i leverandgrforhold
Retningslinje for avviksog hendelsebandtering

O O O O

Retningslinje og prosedyre forl&ssifisging av informasjon

For & drive risikostyring er det vesentlig a kjenne hvilke informasjonsverdier som skal beskyttes og klassifisere
informasjonen i henhold til behov for & sikre konfidensialitet, integritet og tilgjengelighet. En retningslinje for
klassfisering av informasjon skaji faringer for hvilke informasjonsidser fylkeskommunen skal ha og hvilke
typer informasjon som hgrer hjemme i de ulike klassdfre prosedyre for klassifisering av informasjon beskriver

den operajonelledelen,hvordan detteskal gjennomfgres ute i organisasjonen

Fylkeskommunen har utarbeidet dokumenteDverordnet sikkerhetskrav for informasjonsklassifisering
Revisjonen vurderer at fylkeskommunbkar pa plass en styrende retningslinje for klassifisering av informasjon.

Nar det gjelder prosedyrer eller opesjanelleretningslinjersier fylkeskommunen at tjenesteeier har ansvar for

a utarbeide egne prosedyreEtter det revisjonen forstaer det panavaerende tidspunkikke utarbeidetegne
prosedyrer for hvordan informasjonsklassifiseringen skal foregd i praksis, med unntak av en ruBnekfar
«fglsomhet», klassifisering i Office 366m beskriver hvordan dokumenter med sensitiv informasjonlagres

og deles i Office 36Revisjonen vurderer at det ikke er utarbeidet prosedyrer for informasjonsklassifisering, med
unntak for Office 365.

Retningslinje for lehandling av personopplysninger

Fylkeskommunen har ikletablert enegenretningslinje for behandling av personopplysningsy sier atdette
er ivaretatt idokumentetSyringsdokumentfor personvern oinformasjonssikkerhetfglge fylkeskommunen har
de egne rutiner for flere omrader som gjelder personvern.

Det er positivt at fylkeskommunen hatarbeidet rutiner pa personvernomradeRevisjonen mendikevelat det

ville gitt en bedre oversikt over krav til personverntilak disse var samlet i ett dokument, og dermed starre
trygghet for en systematisk etterlevelsBevisjonen vil ogsa papeke at styringsdokumentet er en overordnet
policy og ikke en retningslinje.

Retningslinje for informasjonssikkerhet everandgrforrold

Fylkeskommunemar ingen egen rutine for informasjonssikkerhet i leverandgrforhold. En slik rutine skal sikre
beskyttelse av fylkeskommunens aktiva som er tilgjengelig for leverandgrer. Fylkeskomerungang med
utarbeidelsen av en rutine som de lal«Overordnet gkkerhetskravi leverandgrforhole.
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Det er anskaffelseteamet i IFksom ivaretarkrav til informasjonssikkerhet og personvern i anskaffelsenen
fagansvarlig for informasjonssikkerhet og personvegpersonvernkoordinatoreidrar medevaluering av
leverandgrene.

Selv onfylkeskommunersier atsikkerhetskrav ivaretas i anskaffelsangderer revisjonen atmeegen rutine for
leverandgrforhold vil ivareta en systatisktilneerming tilinformasjonssikkerhet i forhold tédlle leverandgrey
ikke bare ved anskaffelser

Retningslinje foravviks og hendelseshandtering

Awviks og rendelseshandtering handler om & ha en plan for hvordan avvik og hendelser skal handteres nar de
oppstar.Avvikog ugnskede hendelsskalregistreres og behandles, med fornedh a leere hvordan en kamnga

at avviket gjentar segDersom det oppstar ugnskede hendelser eller kriser med et stort omfang eller med
alvorlige konsekvenser ma det reageres umiddelbart. Det foreligge en beredskapsplan for hvordan
virksomheten skal handtere slike akutte stgrre hendelser, der oppgaver og roller i beredskapen er kjent og gvd
pa.

Fylkeskommunen har utarbeidet dokumentetosedyrer for avvik personvern og informasjonssitdteisom
baserer seg péylkeskommunens overordnede prosedyre for registrering, behandling og rapportering av avvik
Avvikene skal registreres og handteres i fylkeskommunens avvikssystem NetfRevisjonen vurderer at
fylkeskommunen har pa plass en retgslinje forbehandling av avvik agindre alvorligehendelser

Revisjonen vil papeke at dersom avvikg hendelseshandtering skal fungere er det en forutsetning at de ansatte
kienner til og forstar hvilke hendelser som skal defineres som et agyikvilket omrade avviket gjelder
Prosedyredokumentet inneholder en generell definisjon p& avvik, men kuratefardel ha gitt eksemplepa

eller konkretisert hvilke typer avvik som er & anse som brudd pa informasjonssikkerheten eller personvernet,
eller vist til hvilke krav og instrukser som er gjeldende

| Prosedyre for avvik personvern og informasjonssildtextiar det at det skal vurderes om avviket skal behandles
iht. fylkeskommunens krisehandteringsplan dersom avviket er av et sa stort omfang at det truer liv og helse,
kritiske prosessereller fylkeskommunens omdgmmgrisehandteringsplanen inkluderer ékiltakskort for et
scenario som omhandler starre hendelser knyttet til informasjonssikkeDedter heller ikkaitarbeidet en egen
beredskapsplan for Ikdmradet men det eret mal & utarbeideen retningslinje for kontinuitet. Revisjonen
vurdererat fylkeskommunen ikke har en tilfredsstillende plan for handtering av akutte hendelser og kriser knyttet
til informasjonssikkerhet.

Rutine for gjennomgang av styrende dokumenter

Fylkeskommunen benytter kvalitetssystemet Netpower for & varsle om at rutinedekten skal falges opp.
Eieren av dokumentet skal legge inn dato for neste gjennomgangetgde for vasling. Dette sikrer at alle
dokumenteiere blir varslet om at det er tid for ny gjennomgaigt er imidlertid ikke opplysthvordan
oppdateringen av dokuentene skal giennomfares; hvem har ansvar for at oppdateringen gjennomfgres, og pa
hvilken méate oppdateringeskalskije.
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Revisjonen vurderer at det er positivt at kvalitetssystemet benyttesatisystematisere oppdatering av
rutinedokumenter, men bemerkeat rutinen kan vaere noe sarbhwisdet er opp til den enkelte dokumenteier
a bestemme hvordan oppdateringen skal forega.

5.2.5 KONTINUERLIG EVALUERING OG FORBEDRING

1 Arbeidet med styring og kontroll av informasjonssikkerheten skal veere gjenstand for kontinuerlig
evaluering og forbedring, og status for fylkeskommunens arbeid med informasjonssikkerhet
rapporteresregelmessigil den gverste politiske og administratie ledelsen.

Fylkeskommunen opplyser at de er i ferd med & utarbeide en modell for rapportering pa

informasjonssikkerhetsomradet, og at denne forelgpig ikke er endafiementerts,

Ifalge fylkeskommunens styringsdokumenter skal sikkerlogeredskapsjefen planlegge og utfgre ledelsens
gjennomgang. Dette er en arlig tilstandsrapport for personvern og informasjonssikkerhet som oppsummerer
status, hendelser og tiltakrylkeskommunen opplyser at det ikke er endelig avgjort om denne rapporteringen
skal @ til politisk niva eller fylkeskommunedirektarnitd tillegg skal sikkerheteg beredskapssjefen rapportere
tertialvis til fylkeskommunedirektgrens ledergruppe om status for sine ansvarsomrader

Revisjonen vurderer at fylkeskommunen har utarbeidthingslinjer for regelmessig rapporteritay status for
informasjonssikkerhetetil ledelsen. Det er viktig @éhnhold ogniva pa rapporteringen fastsettesRevisjonen
mener at fylkeskommunens tilstand pa informasjonssikkerhetsomradsébar kommunisers til politisk niva

Rapportering om status for tilstand bar gi et beslutningsgrunnlagiftere forbedring og behov for endringer.
Kontinuerlig forbedring av internkontrollsystemigtiger bade av kommuneloven §,3%ersonvernforordningen,
ISO 27001 oSMgrunnprinsipper.

| fylkeskommunens prosedyre for avvik personvern og informasjonssikkerhet star det at seksjon for Kvalitet,
sikkerhet og beredskap er ansvarlig for & rapportere vesentlige avvik til fylkeskommunedirektgren, men det star
ikke noe omhvordan avvikene skal fglges opp i videre arbefglkeskommunens generelle rutine for bruk av
kvalitetssystemets avviksmodul finner vi at det & avdekke og felge opp avvik er et viktig element i internkontrollen
og i det kontinuerlige forbedringsarbeideDet er videre utarbeidet en rutine for registering, behandling og
rapportering av forbedringsforslag.

Revisjonen mener det er positivt at fylkeskommunen har etablert rutiner for avvikshandtering og
forbedringsforslag men finner ikke at det er etablenutine for systematisk evaluering og forbedring av
styringssystem for personvern og informasjonssikkerbgtpfelging av avvik et etteeksempel paenkilde som

kan benyttes til forbedring av styringssystemAndre eksempleer analyser etter sikkerhetendelser, gvelser,
tester, eller interre revisjorer.

43 Fylkeskommuneiar etter at rapporten ble sendt pa hgrimpplystat modell for rapporteringole godkjent 19.11.2021. Revisjonen
kjenner ikke innholdetinodellen.
44 Viser til note43.
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6. INFORMASJONSSIKKERHEHMENTSLOUD

Problemstilling 2 besvares i to deler. | dette kapitlet undersgker vi hvordan informasjonssikkerheten er ivaretatt
i fylkeskommunens sakg arkivsystem EleménCloud®.

I hvilkken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten -i agakarkivsysteme
Elements?

Vi starter med & presentere innhentet informasjon, deretter vurderer vi informasjonen opp mot de konkrete
revisjonskriteriene. Informasjonen baserer sdwvedsak pantervju medaktuelle personer i fylkeskommunen
som har ansvar for Elementsamt fylkesemmunens svar pésiftlige henvendelse

6.1 DATA

Om Elements

Elements Cloud er fylkeskommunens sak og arkivsystem som ble anskaffet i forbindelse med
fylkessammenslaingen. Systenieheholder $ore mengder personopplysninger, bagersonopplysninger om
ansatte og om brukerav en fylkeskommunal tjienest&ystemet ble offisielt tatt i bruk fra 1.1.28vtalen om
anskaffelse av Elemen®oudble inngattvaren 2019med EvryNorge ASsomsenere bleovertatt av SikrAS

Informasjonensom behandles i Elements kan systematiseres i higped Informasjonen i systemet finnes i
personalmapper, elevmapper, politiske saker, saker knyttet til anskaffelser, eller saker knyttet til generell
saksbehandling. | tillegg vil det veere informasjomdiar | eposter.

ElementsClouder & skybasertsystem (cloud) som innebzerer atprogramvarenligger pa servere som er
tilgjengeligfra eksterne serverparketilknyttet internett, og ikkeer installert lokalt.Kjgpsavtalen inkluderer bade
drift og vedlikehold av systemet. Dette innebaerer atvérandgrengjer mye av sikkerhetarbeidet men
hovedansvaret hviler likevel fgilkeskommunersomma sikre at leverandaren har tiltak som gir trygghet for
gnsket sikkerhetsniva.

Ansvarsfordelingen for sikkeet i Elenents er slik:

1) IFK har ansvar for sikkerheten knyttet til IFK's infrastruktur, nettverk, paloggingspolicy og autentisering av
brukere til Elements.

2) Tjenesteforvalter for Elements hos IFK har ansvar for administrasjon av brukere og roller, samt
tilgangsstyring.

3) Sikri har ansvar for verifisering av brukernes palogging til systemet og sikkerheten i og rundt Elements pa
skyplattformen.

45 Cloud indikerer at systemet er skybasert.
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6.1.1 IDENTIFISERE RERTLEGGE

Risikovurderinger

Revisjonen har fatt oversendt enisikovurderingsrapport forElements Cloud, datert den 3122019.
Risikovurderingen er gijennomfart av en arbeidsgruppe fo¥/aedivigsningen i Innlanddylkeskommunemed

bistand fra en prosessveileder. Metoden er basert pa Norsk standard 5814 og OftKih#-kseptkriterier for

risiko. Malet for risikovurderingen vaa vurdere informasjonsverdiene som behandles, identifisere
trusler/farer/sarbarheter med seerlig vekt pa behandling av personopplysninger, analysere ugnskede hendelser
som kan oppsta og indentifisere mulige tiltak for a redusere risiko.

Det star i risikvurderingsrapporten fra 2019 at selve risikovurderingen er dokumentert i et egenutviklet verktgy
i en Excebrbeidsbok. Rapporten sammenfatter hovedpunkter og hovedkonklusjoner. Utdyping og detaljer er
dokumentert i arbeidsboken.

Verdivurderingen awmformasjonsverdiene som behandles i Elements viste at dépgrrisiko forbundet med
brudd pa konfidensialitet og integritet, og middeisikoforbundet med tilgjengelighet.

Ifalge fylkeskommunen revideres ikksikoanalysen til faste tidspunkt, medmdet oppstar hendelser/endrede
risikoer.Det er ikke gjennomfart revisjoner etter 2018nlandet fylkeskommunsier de fglger IS@tandarden

som innebaerer at det gjares ny risikovurdering dersom Kigtrendringer som tilsier at risikoen i systemet mke
Radgiver i seksjon for Kvalitet, sikkerhet og beredskap sier at de falger med pa trusselbildet og varsler
tienesteeier/ tienesteansvarlig ved behov for nye risikovurderinger.

Det ble gjennomfart en vurdering av risiko og handtering av datauér 202) da ElementsCloudkunderskulle
migrerestil ny skyplattform. Denne ble utarbeidet av Sig gjennomgatt sammen med fylkeskommunen i et
felles forberedende mate

Oppfalgingav tiltak

Det er satt opp en tiltakspldhsom falger opp tiltakene fra risikovurderingen fra desember 2@e. er til
sammen satt opp 53 tiltakDet framgar av planen hvilke tiltak som er gjennomf@® stk.) hvilke som er
pabegynt(3 stk.) hvilke som Sikleverandgrenhar ansvar fo(8 sk.), og hvilke som ikke er pabegynt (4 stk.)
Det er ikke satt tidsfrister for tiltakene, mearftiltak «Pabegynt» og «lkke pabegynt/ikke prioritert»det satt
inn arstall for nar tiltakt skal gjennomfares.

Av de fire tiltakene som ikke er pabegynakkfalge tiltaksplanen, to av dem gjennomfgréapet av 20212022,

og to i lgpet av 2022. Ett av tiltakesem ikke er pabegymjjelder penetrasjonstest, soer planlagtgjennomfart

i tilknytning tilen skjemalagsning som er integrert med Elements. Det er besluttet & vente med testen til etter at
denne skjemalgsningegr migrert over til skyplattform 1. kvartal 2022.

Noen avtiltakene gjennomfgresfortlgpende/kontinuerlig (8 stk.) som f.eks. tiltak for kompetansékultur,
oppleering,automatiseringstiltakpg oppfalging awatabehandleravtalen

46 Oppland fylkeskommune (OFK) og Hedmark fylkeskommune (HFK).
47 Oppfelging av tiltak etter gjennomfart risikovurderjraist oppdatert 3.5.2021
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Noentiltak er ikke gijennomfart fordi daenger sammen med det overordnede styringssystemet (som er under
arbeid) og ma derfor avvente til dette er ferdig

Ifalge tiltaksplanen eBikri ansvdig for noen av tiltakene. Det star ingenting omhvorvidt disse tiltakene er
giennomfart eller pa hvilkken mate de falges opp fra fylkeskommunEglkeskommunen presiserer at
tiltaksplanenkun omhandler tiltak somfylkeskommunen har ansvar for og kan gjennomfgre. Ved behov for
ytterligere innsyn i leverandgrens arbeid med sikkerhet/ risikovurderinger (altsa utover den dokumentasjonen
som allerede foreligger), ma leverandgr kontaktes.

Av de 53 tiltakene er 1Bnyttet til hendelser som har hay risiko dersom ikke tiltak iverksettes. Av disse er atte
giennomfart, to er pabegynt, ett er ikke pabegynt, tre er leverandgrens ansvar, og to skal gjennomfares
fortlgpende.De fortlgpende tiltakene gjelder bygging av sikiaskultur/kompetanse, samt bevissthet og gode
rutiner rundt bruk av epost.

Radgiver i seksjofor Kvalitet, sikkerhet og beredskajer atalle tiltak knyttet til hendelser med rad risilsixal
ha en tiltakseier og en fristdat®ette fremgar ikke avltaksplanen, kun arstall for nar tiltaket skal gjennomfares.

Hendelser med gul og grgnn risiko kan aksepteres uten at tiltak innfares. Det gjgres en vurdering av kost/nytte
for tiltakene. Rutiner vedrgrende risikoanalyser og tiltak skal std beskrex@veérordnet sikkerhetskrav for
risikostyring, men dette dokumentet er ikke endelig godkjent effta

Fylkeskommunen opplyser agtalltid er tienesteeier som er overordnet ansvarlig for sikkerheten i tienesten og
for gjennomfaringen avisikoreduserende tiltak, mens tjenesteansvarlig er utfgrendédgiver i seksjon for
Kvalitet, sikkerhet og beredskajer at fltakseier ikke ngdvendigvisatilhare avdelingendet er graderingen av
risiko som bestemmer hvem som har angta6Graderingav risiko, og rutiner for hvem som har ansvar, fglger av
det overordnende styringssystemedier han

6.1.2 BESKYTTE OG OPPRETTHOLDE

Sikkerhetsopplaering

Det gjennomfgres kontinuerlig kompetanseheving/oppleering gjenndmukerhjelp, kurs, og webinardmyttet

til Elements Disse gjelder ogsa nyansati®/ebinarene er en serie temaer som bygger pa hverandgesom er
tilgjengelig pa intranettet (INNsiafFylkeskommunen tilbyr ogsa en egetiesring som er tilgjengelig for alle
ansatte.Nar det gjeldeoppleering iinformasjonssikkerhet har de egtema sombl.a. palogging, tilgangsstyring,
klassifiseringskjerming av informasjon, bruk av sikre kanaler for forsendelse av post/dokumenter, handtering av
personopplysninger, bruk avost osvDe har ogsa mangskriftlige rutiner for Elements og daglig brukerstgtte.

Andre arenaer for oppleering er:
w bSHGGOSN] F2NJ LISNE2YOSNY(122NRAYFG2NBENI A LCY
w {A1T1SNKSdGaynySR A NB3IA | @ LISNBERyh@G®NGI2 YodzZRSGY YAL]

48 Fylkeskommunehar etter at rappoten ble sendt pa hgring opplyst dokumentet ble godkjent 16.11.202Revisjonen har ikke vurdert
dette dokumentet.
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w LYy T2N)I a2 2dgulike®®maibyal dddaafideap,iplishing
w LYF2NX¥Iad22yaail]l SNKSOkLSNEIREWANY F2N §f SRSNBxX 27Fa

Regime for &kkerhetsoppdateringav systemet
Nardet gjelder sikkerhetsoppdaterirgierfylkeskommunen at dette ivaretas og overvakesewerandgrerSikri

Videreopplyserfylkeskommunen fglgendem utvikling/vedlikehold av Elements

Nye versjoner lanseres minst to ganger i méed

Sikri sender infobrev til IFK om endringer, nye versjoner og installasjon i testmilja.
Systemteamet (Dokumentasjonsforvaltning) deltaikiiS giennomgang av enidgene.

Systemteamet tester endringene i testmiljg.

Ny versjon installeres i produksjonsmiljg.

Systemteamet legger ut informasjon om ny versjon pa intranettet.

Ved omfattende endringer informerer systemteamet support IKT, endringsansvarlig og sujgeebiark
Elements direkte, og organiserer oppleering/informasjon for brukere i form av digitale mgter.

w Sikri setter opp webinarer for alle clotkainder én gang pr maned.

e e egeegegege

All ny funksjonalitet eller feilrettinger blir testet og kvalitetssikret gjennokmi Sine prosedyrer for utvikling og

test, slik at IFK har trygghet for at brukerne er sikret en stabil og tilgjengelig |gSiknichar en egen testrutine

for Elements Cloudrylkeskommunen har mottatt bade testmetodikk og rutiner. 1 tillegg har fytkeskunen og

Sikri lapende dialog om forbedring av testing/oppfelging av nye versjoner bade hos Sikri og hos fylkeskommunen.

Revisjonenhar spurt flkeskommunen om de far jevnlig informasjon f&ikri om tekniske sarbarhate
Fylkeskommunersier at de ikkefar egne rapporter om tekniske sarbarheter som oppstar. De far mamedlig
rapporter knyttet til bruken av systemet; statistikk, apne hendelser, feilhandtering,Dethar Igpende dialog

med leverandeen. Det ble gjennomfdrmgter i forbindelse med flytting av Elements til ny skyplattform. Det
gjennomfares ogsa mgter i forkant av systemoppgraderinger, hver 14. dag. Sikri skal varsle fylkeskommunen om
vesentlige endringer i tjenesten. Risikoer/sarbarheter tas opp i mater Bikd manedlig medderes FAM
(Functional Account Manager som er fylkeskommunenes faste kontaktperson hos leverandgogn,
kontraktsmgter hvert kvartal.

Pa spgrsmal om fylkeskommunewmaluerer de tekniske sarbarhetene selv svarer deedtutgangspuniet har
ansvar for sikkerheten selv, men Sikri som leverandgr er delegert den tekniske/operative sikkerheten.
Fylkeskommuneopplyser at deselvmakvalitetssikre at Sikri leverer det de sier de skal levBeehar et forum

der fylkeskommunen kan ta opp glemstillinger overfor leverandgren, soderetter gir forslag til lasninger.

Gjennomgang av funksjonalitet
Pa spgrsmal om systemets funksjonaliteter har blitt gjennomgatragingdvendig funksjonalitegr slatt av
svarerfylkeskommumen fglgende:
® Konfiguasjon av Elements ble gjennomfert badeéestmiljg og i produksjonsmiljg ved oppstart av
systemet, sammen med Sikri.
w Det kan veere behov for a gjare justeringer, f.eks. ved tilgang pa ny/endret funksjonalitet i systemet.
w Dokumentert i konfigurasjonsdokumtat (ikke oversendt).
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Standardpassord
Vi har spurt fylkeskommunen om systemets standardpassord er byttet. Fylkeskommunenlsissrandgren
ivaretar dette i henhold til egne sikkerhetsrutiner.

Beskyttelse av data under oppbevaring

Paspgrsmalebm hvordandatabeskyttes i systemet under oppbevarisigr fylkeskommunen at dette ivaretas

og overvakes av leverandgren. dsertil underlagsmateriale for risikovurdering av Elemef8iri 1.11.19)og

til databehandleravtaldnyttet til Eements Cloud2.1.2020)samttil rutine om tilgangsstyring i ElemenSikris
tekniske og organisatoriske tiltak knyttet til ivaretakelse av informasjonssikkerhet er beskrevet i mgteprotokoll
4.3.2019 (ikke oversendt revisjonen).

Ved lagring er alle da kryptert, ofte kalt encryption at rest. For noen typer data er dette lgst ved kryptering pa
filsystemniva, pa andre med innebygd statte i produktet. For sikring av SQL Server benyttes Transparent Data
Encryption (TDE).

For gvrig viser fylkeskommuneihdisse punktene:

w Autorisasjon av brukere /paloggingspolicy
w Tilgangsstyring i Elements
w Skjerming av opplysninger

Brukernes palogging til fylkeskommunens nettverk og applikasjoner styres av fylkeskommunensafsitesd

policy. Dette gjelder ogsa foElements. Paloggingtenfor fylkeskommunens nettverlskjer via «Mine
applikasjones med to-faktor autentiseringlnnenfor fylkeskommunens nettverk skjer autentisering via Single
SigrrOn (SSOPet kreves bekreftelse fra bruker ogsa ved péalogging til Elements og tilknyttede applikasjoner
(M365) for dokumentproduksjon og arkivering apast fra Outlook.

Allebrukerkantoer for ansatte vedlikeholdes via Visma HRMiman Resource ManagemertElements benytter
en egen tjeneste, Elements ldentityServer, for palogging. Denne kan fadsem®rdne, integrereined en
rekke ulike paloggingslgsninger via standardene SAMu&dégderation.

Skjerming av opplysninger inngar i mange rutiner, f.eks. anskaffelsessaker. Personalmapper (personalarkiv) oc
utdanningsmapper (elevarkiv) skjermes automatisk. | flere integrasjoner for automatisk dokumentoverfgring fra
andre fagsystemerilt Elements er skjerming av dokumenter definert pa forhand. Dette gjelder ogsa for
dokumentfangst via digitale skjemaer.

Fylkeskommunen har utarbeidet en egen prosedyre for tilgangsstyring i Elengediigent 7.5.2021. Formalet

med prosedyren er & sika opplysninger i Elements kun er tilgjengelig etter tjenstlig behov. Dette innebzaerer at
brukere autentiseres pa en betryggende mate og at tilganger tildeles, administreres, kontrolleres og fiernes.
Brukere av Elements skal gis tilgang til opplysninges bden grad dette er ngdvendig feedkommendesirbeid

og i samsvar med gjeldende bestemmelser om taushetsplikt og annen saerskilt autorisering. Rutinen skal bidra til
at tilgangsstyring i Elements blir kjent, forstatt og etterleViiganger til informasin i Elements gis ved at bruker
knyttes til en rolle i systemet. Ulike roller gir tilgang til ulike funksjoner i systemet, f.eks. journalfgre dokumenter,
fordele post og godkjenne dokumenter.
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Beskyttelse av datflyten i systemet(nettverk og overfaring médom enheter)
Fylkeskommunesier at dette overvakes av leverandgrens overvakingsavdelingis®dil underlagsmateriale
for risikovurdering av Elements utfart av Sikglkeskommunen fremhever falgende punkt:

w
w

€

w

Nettverkstrafikk (data in transit) esikret ved at all ekstern trafikk mot Elements Cloud gjgres viakigp
Backenetrafikk ((trafikken bak applikasjonen, det «usynlige» grunnlaget for hvordan systemet fungerer)
mellom Dockeicontainerne krypteres av Docker.

Systemet genererer logger ogpporter som falges opp ved behov.

Nye integrasjoner testes ngye: farst i testmiljg deretter i produksjonsmiljg.

Dataoverfaring mellom systemene logges bade i Elements og i fagsystemene som er integrert med
Elements.

Rapporter som inneholddeilmeldinger/stans ved dataoverfgring falges opp daglig.

Det er ikke mulig & logge pa eller fa direkte tilgang til virtuelle maskiner, dookeainere, data og annet som
potensielt kan inneholde kundedata.

Beskyttelse av informasjonsverdidagret paAmedier

Fylkeskommunersier at beskyttelse aniormasjonsverdiesom er lagret i medier ivaretas av leverandgren. De
viser til underlagsmateriale for risikovurdering av Elements utfgrt av Sikri og til databehandleravtale knyttet til
Elements Cloud

Fylkeskommunen framhever fglgende purg@m er pa plass:

g eegegege

e

w

Autorisasjon av brukere /paloggingspolicy

Tofaktorpalogging

Tilgangsstyring i Elements

Skjerming av opplysninger

Kryptering ved lagring

For a sikre at driftspersonell hos Sikri ikke skal Biktet tilgang, er alle data inkl. datababackup
kryptert ved lagrindEncryption at rest.) Antiviruskontroll utfares fortlgpende pa dokumentlager.
Automatisk konvertering av dokumenter til godkjent arkivformat

LCYQ&a 60§ kasshEforys@an k&oversend).

Gjenopprettelse av data
Pa sparsmal om systemet hawne til & gjenopprette datasvarer fylkeskommunerat dette ivaretas av
leverandgren. De framhever fglgende:

w
W

IFK kan fa tilgang til backup/sikkerhetskopi ved bestilling ettermere avtale.

For & sikre segmentering/isolering av kundedata, lagres disse i ulike SQLdatabaser og filomrader.

Dette forenkler ogsa backup og returnering av data til kunden ved ev. avslutning av kundeforhold.

Det er strenge krav til testing av rekonstruksjon for & kunne levere raskt i Cloud. Oppdages feil nar
endringer pushes ut, kan Sikri rulle tilbake til forrige versjon umiddelbart.
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Sikri har etter forespgrsel fra fylkeskommuriaformert om at det ikke ta offlinebackup men at backup lagres
pa egen storage account pa et annet datasembexd 30 dagers backup
Det finnes tre typer backuper:

w Full backup: ukentlig
w Inkrementell backup: daglig
w Backup av logg pa transaksjoner: Hver time

Test av sikkehetskopi
Fylkeskommuneniar at testing av sikkerhetskopienblir ivaretatt avieverandgren og at IFK kan bestille tester
ved behov.

Fylkeskommunen har ikke fatt noen rapporter om at det er utfgrt tester. Men nar det har veert feil i systemet i
forbindelse med ny versjon, har de matte rulle tilbake til forrige versjon og dette har fungert. Fylkeskommunen
antar derfor at sikkerhetskopien fungerer. Det er ingen avtale med Sikdtaie skarapportere pa testingn.

Slike rapporter kan etterspgrres ved lweh

6.1.3 OPPDAGE

Hendelseslogg
Fylkeskommunempplyserat Elements hahendelseslogdinyttet til ulike aktiviteter som utfgres av brukere. |
tillegg logges det dataoverfaring fra/til andre fagsystemer og registre.

| tillegg til standard NOARBgger, loggesrerekke hendelser til en Elastic database, med dashboards i Kibana.
Disse loggee erikke direkte tilgjengelig for sluttbrukere, men brukes til & monitorere ytelse og ugnskede
hendelser.

Fylkeskommunen gjennomgar interne logger (NO£digorter) lgpende. Tjenesteforvaltere gjennomfarer
daglig kontrolloppgaver knyttet til dette. Ekspler pa kontrolloppgaver kan veere overvaking av logger/
rapporter knyttet til konvertering av dokumenter til arkivformater, digital utsendelse av dokumenter,
signeringsoppdrag, overfgring av data/dokumenter via integrasjoner osv.

Loggfering av aktiviteer
Pa spgrsmal om systemet har en loggfaring av adminisgetay operatarers aktiviteter viser fylkeskommunen
til det som er skrevet under hendelseslogg.

Beskyttelse av logger

Nar det gjelder beskyttelse awdg for aktuelt objekt (sak eller journalgt) svarer fylkeskommunen at disse
tilgjengelig for alle som har tilgang til det aktuelle objektet (jf. tilgangsstyriagkeskommunen eikke kjent
med at det er noen logger som kun er tilgjengelig for systemadministrator, maomdat det ernoenlogger som
I prinsippet kun er tilgjengelig for Sikri.

Ulike logger handteres ulikt. Noen overvakingslogger slettes etter at feilsituasjoner erLdgsfer som
dokumenterer brukernes aktiviteter i systemet blir arkivert og bevart.
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Pa sparsmal om hvordantegriteten i loggene er ivaretatt svarer fylkeskommunen at teknisk logging ligger hos
Sikri. Sikri hainformert omat Noarklogger ligger i hver database. Systemlogger lagres i Elastic Search som kun
er tilgjengelig for autorisert personale og kun inmsiden av nettverket, ikke via internett. Det ligger feillogger

og NOAR¥Hogger i Elements som IFK har tilgarhg ti

Sikkerhetsovervaking av systemet

Sikkerhetsovervakingen av systemet skal styres av 8ite falger av avtalen som er inngatt ved kiép
Fylkeskommunen gplyserat sentralt i lgsningen eDocker Enterprise installasjon, egen overvakningslgsning,
virtuelle maskiner, SQL Server og kryptert fillagriDgtte driftes av Digital Platform Sereis (DPS)n egen
avdeling i Sikri.

Sikri har en egen avdeling som jobber med sikkerhet. IFK har dialog med Sikri om overvakning i forbindelse mec
innfaring av nye versjoner. Nye versjoner inneholder feilrettinger og forbedringer, men kan ogsa inneholde
ugnskede endringerlier feil pa funksjoner som fungerte tidligere.

| tillegg utfgrer fylkeskommunen egen overvakingSystemteamet (Dokumentasjonsforvaltning) og
integrasjonsansvarlig overvaker Elements dagljgnnom ulike kontroller og falger opp rapp@r med
feilmeldinger. IK®nheter overvaker klientsiden med nettverk og brukernes autorisering og palodo@ger
ogsa mulig & hente ut anonymisert statistikk over bruksmgnster.

Penetrasjonstest
Det er planlagt en penetrasjonstest for & avdekke sarbarheter i den tekniske infrastrukturen (opsjon i
tjenesteavtalen). Testen skal besta av:

w Ekstern sikkerhetstest: Simulere et angrep som kommer fra internett.
w Intern sikkerhetstest: Simulere et angrepm kommer fra det interne nettverket.
® Sosial manipulering: Prave a lure vare ansatte for & skaffe seg tilgang til nettverket.

Fylkeskommunene hdresluttet & prioritere sikkerhetstesten knyttet til skjemalgsning ACOS Interact som er
integrert med Elerants.Fylkeskommunervil vente med en slik sikkerhetstest til etter at ACOS Interact er migrert
over til skyplattform 1. kvartal 2022.

6.1.4 HANDTERE OG GJENOPPRETTE

Hendelseshandteringsplan

Det finnes ikke en egen hendelseshandteringsplan for Elements, men det finnesvemordnet
krisehandteringsplan for Innlandet fylkeskommuiiylkeskommunen jobber med en rutine for Elements som
skal angi hvem som skal gjare hva, hvis situasjoner oppstar.

Personvernavvik skal varslesamsvar med egen rutin®e har emgdprosedyrgrutine) som skal brukes hvis
Elements enede

49 Avtale om lgpende tjenestekjgp over internett (S94gStandard tjenesteniva Elements ClA@SAL5.april 2019, punkt 64
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Det er et mal & ppdage, rapportere, registrere og handtere eventuelle hendelser, awvik og
informasjonssikkerhetsbrudtldligst mulig, og handtere raskest mulig. Det jobbes med kultur for systematisk
rapportering av hendelser, avvik og brudd.

| tilleggviserfylkeskommuneril:
w hLIWIFDE 3Ay3a @ | OOA1TkKSYRStasSNI {yeddsSad GAt Ge
w Sikri overvakesystemet i henhold til avtale for tienestekjap
w Det jobbes med evaluering, kontinuerlig forbedring og kompetanseheving.
w Prosedyre Overvaking og hendelseshandteringlements Cloud (under arbeid)

(p))
<
da™y

Fylkeskommunen har spustikriom en hendelseshandteringsplarg hvor hendelseshandteringkjerhos Sikri
Sikri informerer om at ddenytter runbook for dette samt atde informerer kunder og andre involverte via
Statuspage (eller-post). | tillegg hade Disaster/Recovery planer og driller.

De har ikke hatt noen gvelse om hendelser knyttet til sikkerhet. Nar det har skjedd feil i systemet har man fatt
testet hvordan samarbeidet foregar i praksis. Sikri har rullet ut nye versjoner med feil, og da hake¢ denne
tilbake. De har mulighet til & kjgpe ekstragvelser.

Redundansmulighet

Pa spgrsmal om Elements hadundansmuligheter som sikrer tilgjengelighetskrav svarer fylkeskommunen at
det er avtalt tjienesteniva pa 99,5 % tilgjengelighet med leveran8ikri tar sikkerhetskopiarg har ansvar for
rekonstruksjon av data.

Skri viser til at Microsoft er ansvarlig for tilgjengeligheten av sine Azdagasentre og at det skal veere
tilstrekkelig redundans for a ivareta kravttitjjengelighet

66



Informasjonssikkerhet i 1KSystemer

6.2 REVISIONENS VURDERING

For hvert tema starter vi med & presentere de aktuelle revisjonskriteriene, og deretter vurderer vi de innsamlede
dataene i kapittel 6.1 opp mot kriteriene.

6.2.1 IDENTIFISERE RERTLEGGE

1 Fylkeskommunen skal hgjennomfgrt risikovurdering av systemet.

1 Foreslatte tiltak knyttet til risikovurderingenbgr ha blitt gjennomfert i henhold tilen fastsatt plan, med
fastsatt tiltakseier og tidsfrist

1 Fylkeskommunerbgr oppdatere risikovurderingen i faste intervaller oged betydelige endringer.

Elements Cloud ble anskaffet i forbindelse med opprettelsen av nye Innlandet fylkeskombDemdale
gjennomfgrt en risikovurdering i forkant av innfgringen av systermige¢nne er ikke revidert.lfglge
fylkeskommunenskal risikovurdringen revideres dersom det oppstar endringer som pavirker risikoen.
Revisjonen mener at risikovurderingetillegg bar revideres medaste mellomrom slik at organisasjonen ma
giennomga gvelsen med & tenke igjennom hvilke ugnskede hendelser som kaa. dpgise kanogsavaere
hendelser som ikke dmyttet til det ytre trusselbildet, men som kan veere relatert til aveiterlevelse avutiner,

etc.

Det er satt opp en plan/oversikt over anbefalte tiltak i risikovurderin(gst oppdatert 3.5.21)vor det framgar
status for det enkelte tiltak. De fleste tiltakene er gjennomfert, nfza tiltak var ikke pabegynt ved siste
oppdatering av planerktt av disse tiltakener knyttet til en hendelse med hgy risikg er planlagt gjennomfart
i 2022 tre ar etter at risikovurderingen ble gjennomfaRevisjonemenerat tiltak knyttet til hendelser med hgy
risiko bgr ha hgy prioritet for gjennomfgring.

Ifalge fylkeskommunen skal hendelser med rad (hay) rzkeres tiltakseier og en fristdato. Dette framkommer
ikke av tiltaksplanen, men pabegynte og ikke pabegynte tiltak har pafart arstall for gjiennomfReirigjonen
vurderer at arstall for gjennomfgring ikke tilsvarer fristdato, atgfrist for gjennomfaring kume veert mer
spesifisert.Nar tiltakseier ikke er pafgrt kan det veere tvil om hvem sohan det faktiske ansvaret fora
gjennomfgaretiltaket.

Noen tiltak er det leverandgren som har ansvar for & gjennomégrére av disse er knyttet til hendelser med
hayrisiko. Fylkeskommunen har ikk@ntrollert statusen pa diss&evisjonen vurderer at fylkeskommunen bgr
folge opp om leverandgren har pa plass kritiske tiltak. Dersom dette gjelder tiltak skamteollert gjennom
kravspesifikasjorved anskaffelsereller databehandleravtale behgver de ikke std oppfert som tiltak i
tittaksplanen. Dersom fylkeskommunen ikke kjenner til om leverandaren har pa plass de aktuelle tiltakene
medfarer dette at fylkeskommunen ikke kjenner den faktiske risikoen forbundet mecdhsgste

Det er ogsa flere tiltak i tiltaksplanen som ikke har fastlagt en endelig tidsfrist, men som skal gjennomfares

kontinuerlig/fortlgpende. To av disse tiltakene er knyttet til hendelser med hgy risiko. Revisjonen mener at slike
kritiske tiltak bar felgs opp i henhold til en plan, slik at det er mulig & vurdere tiltakets status.
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Et av tiltakene gjelder kompetanse/bevissthet/gode rutiner/lojalitet knyttet til bruk guost. Dersom dette er
et viktig tiltak for & redusere en hendelse med hgy risiko detrlegges en plan for hvordan en kan sikre at
kompetansen/rutinene er pa plass, og for hvordan dette kan males.

6.2.2 BESKYTTE OG OPPRETTHOLDE

1 Fylkeskommunen skal ha gjennomfart sikkerhetsopplaering av systemets brukere

Det gjennomfares kontinuerlig kompetanseheving/opplaering av systemets brukere som omfatteteaidker
knyttet til informasjonssikkerhetRevisjonen vurderer at fylkeskommunen har etablert et regime for oppleering
av systemets brukere. Revisjonen kjenrekei til i hvilken grad fylkeskommunen sikrer at alle brukere har fatt
tilpasset opplaering, og at alle relevante temaer er gjennomgéten mener at dette er vesentlig for
risikostyringen av systemet.

91 Det bar veere etablert et regime for sikkerhetsoppdateg av systemet.

It-systemer er under kontinuerlig endring nar lgsninger ferst er satt i drift. Detteskgldes nye brukerbehov,
endringer i trusselbildet, nyoppdagede sarbarheter, m.m. Det er derfor viktig & oppgradere og verifisere
konfigurasjonen med jevnhe mellomrom.

Det er leverandgren som ivaretar sikkerhetsoppdateringeEl@mnents Det lanseres nye systemoppgraderinger
minst to ganger i manederFylkeskommunen far informasjon om endringer i forkant og deltar i testimyav
versjoner.Risikoer og sarbarheter tas opp i mater med leverandgi® far manedlige rapporter knyttet til
bruken av systemet.

Revisjonen vurderer at fylkeskommunen har etablertiltedsstillenderegime for sikkerhetsoppdatering av
systemet.

1 Fylkeskanmunenbgr ha gjennomgatt ITsystemes funksjonaliteter og ungdvendig funksjonalitebgr ha
blitt slatt av.
1 Systemés standardpassordar ha blitt byttet.

Systemer som ikke er eksplisitt konfigurert har ofte sarbarheter som en angriper kan utnytte. deetae viktig
a «herde» systemeneed a ta bort funksjonalitet det ikke er tjenstlig behov for, samt fierne standardinnstillinger.

Fylkeskommunen har opplyst attble gjennomfart konfigurasjon av systemet ved oppstanor bade
fylkeskommunen og l@randgren deltokKonfigurasjonen ble farst gjennomfart i testmiljg. Revisjonen kan ikke

ut ifra denne informasjonen vurdere om ungaheig funksjonalitet er slatt av.

Nar det gjelder hvorvidt standardpassordtsyttet ut, sier fylkeskommunen deverandgren ivaretar dette iht.
egne sikkerhetsrutineRevisjonerkan ikkevurdere om kriteriet er oppfylut ifra denne informasjonen.
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Revisjonen bemerker aidenpaloggingil Elementsskjer enten via tofaktoautentisering(utenfor nettverk) eller
Sngle-9gn-On (innenfor) atproblemstillingen i dette tilfellet ikke er relevant. Disse prosessene benytter ikke
forhandsinnstilte passord.

1 Fylkeskommunenbgr beskytte data i ITsystemet under oppbevaringt samsvar med gjennomfart
klassifisering av systaeets informasjonsverdier

Det er leverandgren som ivaretar ansvaret for & beskytte data i systemet under oppbevaring, men
fylkeskommunen styrer tilganger og autoriseringen av brukdfglkeskommunen har gjennomfart en
verdivurdering av informasjonsverdiensom behandles i Elements. Denne viste at systemet behandler
informasjonsverdier som har behov for hgy beskyttelse.

Leverandgren sikrer at alle data under oppbevaring er krypkgttkeskommunen har utarbeidet egen rutine for
tilgangsstyring i Elemensem skal sikre at opplysninger er tilgjengelig etter tjenstlig beRalogging til Elements
styres av fylkeskommunens felles paloggingspolicy, som innebzefakttr autentiseringutenfor nettverk og
SingleSigrOn innenfor Det er ogséa utarbeidet rutiner for skjerming av sensitiv informasjon, hvor for eksempel
elevmapper og personalmapper skjermes automatisk.

Revisjonen vurderer at fylkeskommunen har en tilfredsstillende beskyttelse aunidéa oppbevaring i systemet
og & denne er i trad med gjennomfart informasjonsklassifisering.

1 Fylkeskommunerbgr beskytte data i systemet under overfgrin{dataflyt) i samsvar med gjennomfart
klassifisering av systemets informasjonsverdier

Dataflyt betegner data som transporteres i et nettverk eller sowerfgres innenfor virksomheteng med
eksterne parter.

Fylkeskommunen sier at dataflyten knyttet til Elememtgervékes av leverandgrens overvakingsavdeling.
Nettverkstrafikk er sikret ved at all ekstern trafikk mot Elements gjgres via https/tls, ogebdckafikk er
kryptert. Det genereres logger og rapporter som fglges opp ved behov. Feilmeldinger falgeaghigp Dette
gjelder bade for Elements og integrerte fagsystemer.

Revisjonen vurderer at fylkeskommunen har en tilfredsstillende beskyttelse awdd& overfgringsom er i
trad med gjennomfart informasjonsklassifisering

1 Informasjonsverdier lagret f medier bar veere tilstrekkelig sikreti samsvar med gjennomfart
informasjonsklassifiseringyed:
- Bruk
- Flytting/transport
- Avhending/Arkivering
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Nar det gjelder beskyttelse av informasjonsverdier ved bruk av Elements viser fylkeskommunen til deres
paloggingspolicy, rutine for tilgangsstyring, samt rutine for skjerming.

Nar systemet er skybasert vil det ikke veere lagret informasjon pa ulike medier. Programmet hentes opp via
internett. Det er derfor ikkdike viktig medbeskyttelse av fysisk utstyr, etcdenne sammenhendpersom en
ikke-autorisert bruker oppnar tilgangkal informasjonen veeraleselig Alle data, inklusive databasackup, er
kryptert ved lagring, samt at det utfgres antiviruskontroll fortlapende.

Revisjonen vurderer at fylkeskommunen har en tilfredsstillende beskyttelse av informasjonsnérdisatemet
er i bruk, ellersom er lagret pa mediesom er i trad med risikovurderingen av informasjonsverdiene.

1 Fylkeskommunerbgr ha sikret muligheten til & gjenopprette systemets data.
1 Detbgar ha blitt gjennomfart regelmessige tester for a verifisere sikkerhetskopien fungerer.

Dataangrep kan medfgre at kritiske konfigurasjoner, kritisk programvare keltesk informasjon endres eller
gjeres utilgjengelig, jf. hendelsen i @stre Toten kommubet. er derfor et viktig sikkerhetstiltak a etablere en
evne til & gjenopprette data og ha tilgjengelig sikkerhetskopier. Det er ogsa viktig a teste sikkerhetskopier for &
kontrollere at disse fungerer.

Det er leverandgren som ivaretar ansvaret for gjenoppretting av data. Fylkeskommunen kan fa tilgang til back
up/sikkerhetskopi ved bestilling. Oppdages feil ved lansering av nye systemoppdateringer kan de ga tilbake til
forrige versjon umiddelbarDet tas backup bade hver time, daglig og ukentlig, og bagklagres pa trygt sted i

30 dager.

Testing av sikkerhetskopier blir ogsa ivaretatt av leverandaren. Fylkeskommunen kan bestille tester ved behov,
eller etterspgrre testapport. Fylkeskommunen har ikke etterspurt testrapportaren det har hendt at tjenesten
har blitt rullet tilbake til forrige versjon ved lansering av nye versjoner nar det har oppstatt feil.

Revisjonen vurderer at fylkeskommunen har sikret mulighetéra tigjenopprette systemets datag til &

gjennomfgare testing av sikkerhetskopi&evisjonen kan ikke vurdere om det har blitt gjennomfgrt regelmessige
tester, mendet at rullering tilbake til tidligere versjoner har veert vellykket viser at sikkerhetskegiar fungert.

6.2.3 OPPDAGE

1 Fylkeskommunerbgr ha opprettet en hendelseslogg for hvert system.
1 Loggferingbgrinneholde informasjon om systemadministrators og systemoperatgrers aktiviteter.
1 Systemets loggebgr veere tilstrekkelig sikret.

Det er viktig & registrere og analysere brukeraktiviteter, avvik, feil og hendelser, for & oppdage eventuelle
mistenksomme hedelser/aktiviteter samt at loggingen er tilstrekkelig sikret mot uvedkommende.
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Fylkeskommunemwpplyserat Elements hahendelseslogdnyttet til ulike aktiviteter som utfgres av brukere. |
tillegg logges det dataoverfaring fra/til andre fagsystemer egjistre Fylkeskommunen gjennomgar lgpende
interne logger. Det er i tilleggtablert standard nettverksovervaking for & avdekke ugnsket trafikk

Revisjonen vurderer at fylkeskommunen logoprettet tilfredsstillende hendelseslogg for systemet og at denne
ogsa ivaretar systemadministrator egperatarers aktiviteter.

Nar det gjelder sikring av loggene viser fylkeskommunen til rutinen for tilgangsstyring. IFK har tilgang til feillogger
og NOAR#ogger, mens den tekniske loggingen er ivaretatieaerandgra. Systemlogger er kun tilgjengelig for
autorisert personale, og kun fra innsiden av nettverkdben logger slettes etter at situasjonen er lgst, mens
andrelogger awbrukeraktivitet arkivere®g bevares

Det er ikke opplyst hvilke muligheter som finriést endre eller slette logger for de som har tilgang.
Revisjonenvurderer at systemets logger er sikreten det er vanskelig @urdere om sikringen eilstrekkelig

med bakgrunn i tilgjengelig informasjon.

1 Detbgarveere etablert sikkerhetsovervaking av systemet.

o

A etablere en sikkerhetsovervaking av systemet er viktig for & oppdage sérbarheter eller forhold av
sikkerhetstruende karakter.Mangelfull sikkerhetsovervaking kan innebeere at angripere kajulesk
tilstedeveerelse, handlinger og aktiviteter i systemet.

Sikkerhetsovervaking av systemstyres i utgangspunktedv leverandagrenmen fylkeskommunen har ogsa en
egen overvaking som utfares av systemteaniverandgren har en egen overvakningslgsning med elementer

som vurderes & innebeere en profesjorighning.

Revisjonen vurderer at fylkeskommunen har etablert en tilfredsstillende sikkerhetsovervaking av systemet.

1 Detbgrveere gjennomfart penetrasjonstest av systemet

Fylkeskommunen bgr teste egen forsvarsevne ved a gjennomfgre inntrengningstest (penstestjo for &
identifiseremangler og svakheter i systemet.

Det er planlagt en penetrasjonstadpet av 2022or & avdekke sarbarheter i den tekniske infrastrukturen. Dette
er et tiltak i risikoanalysefra desember 2018om forelgpig ikke er gjenndart.

Revisjonen vurdereat fylkeskommunen ikke har gjennomfart penetrasjonstest av systemet. Revisjonen mener
at slike tester kan gjennomfares jevnlig og ikke ngdvendigvis bare i forbindelse med spesielle hendelser
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6.2.4 HANDTERE OG GJENOPPRETTE

1 Fykeskommunenbgr ha utarbeidet en hendelseshandteringsplan for systemet.

En hendelseshandteringsplan er en beredskapsplan som skal gjare fylkeskommunen i stand til & handtere
sikkerhetshendelser knyttet til systemet og gjenopprette normaltilstand.

Det finnes ikke en egen hendelseshandteringsplanBimments, men fylkeskommen viser til overordnet
krisehandteringsplan for Innlandet fylkeskommune. De har en ngdprosedyre som skal brukes hvis Elements er
ute av funksjon. Det jobbes nd med en prosedyre for overvaking og hendelseshandtering for Elements. De har
ikke giennomfart gelser knyttet til sikkerhetshendelser.

Leverandgrerar en egen prosedyre for hendelser som de ma handtere.

Revisjonen vurdereat fylkeskommunen ikke har utarbeidet en hendelseshandteringsplan for Elements. Dersom
en alvorlig sikkerhetshendelse oppstirdet fylkeskommunen som sitter med ansvaret knyttet til konsekvensene
av sensitiv informasjon pa avveie, ikke leverandgren. Det er derfor viktig at hendelseshandteringen skijer i
fylkeskommunen

1 Fylkeskommunen bgr ha vurdert redundansmuligheter somrsiktilgjengelighetskrav.

Redundansmuligheter innebaerer at tilgjengeligheten til systemet ivaretas gjennom alternative Igsninger dersom
uforutsette hendelser oppstar

Fylkeskommunen sier at det er avtalt tjenesteniva pa 99,5% med leverandghlaotmmnnet sikres gjennom
sikkerhetskopier og rekonstruksjon av data. Leverandgren viser til at Microsoft er ansvarlig for tilgjengeligheten

av sine datasentre, og at detskalgitilstrekkelig redundans for a ivareta krav til tilgjengelighet.

Revisjonen vurder at fylkeskommunen har tilfredsstillende redundansmuligheter.
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7. INFORMASJOSIBKERHESKYSSWEB

Problemstilling 2 besvares i to deler. | dette kapitlet undersgker vi hvordan informasjonssikkerheten er ivaretatt
i saksbehandlingssystemet Skyssweb.

I hvilken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten i saksbehandlingssy
Skyssweb?

Vi starter med & presentere innhentet informasjon, deretter vurderer vi informasjonen opp mot de konkrete
revisjonskriteriene. Informasjome baserer segi hovedsakpa informasjon i form av skriftige svar fra
fylkeskommunen omtervju medradgiver i avdeling for digitale tjenester i Innlandstrafikkn er systemansvarlig

for SkysswebFylkeskommunen ved Innlandstrafikk ogsa gitt anledning til §a igjennom datakapitlet for a
kontrollereog eventuelt supplere informasjonen.

7.1 DATA

Om Skyssweb

Skyssweb er et saksbehandlingssystem som benyttes til & behandle sgknader om skoleskysgerfar el
grunnskole og videregdende skole. Systemeier er Innlandet fylkeskommune ved InnlandsBysitdmet
behandler personopplysninger om elever som har behov for skoleskyss. For skolearet 2020/2021 var det 23.364
elever som hadde godkjent skoleskyss ieller annen form.

Kommunene melder inn skysselever i grunnskolen og timeplaner for offentlige og private grunnskoler i
kommunen innen 1. mars hvert ar. Elevene ved videregaende skole sgker selv om skoleskyss, sa snart de er tilde
skoleplass, viagrtalen MinSkyss som er et brukervennlig webgrensesnitt mot Skys§reep015)

Systemet benyttes av elever ved videregaende skoler, skyssansvarlig i kommunene eller ved skoleregg rute
transportplanleggere i Innlandstrafikkransportgrer (drosjear ogsa tilgang til opplysninger om elever de skal
frakte.

For elevene registreres fullt navn, fadselsnummer, bostedsadresse(r), skoletilhgrighet, skoleng starttider,
holdeplass samt skys&kode som kan angi om eleven har spesielle behov. Eles sgker om skoleskyss
gjennom MinSkyss blir ogsa bedt om a oppgi mobiltelefonnummpaostadresse og et passord. Legeattester og
annen dokumentasjon som bekrefter retil skoleskyssfor eksempel pa medisinsk grunnlag, lastes opp i
Skyssweb av skyssvarlig i kommunene og via MinSkyss for elever i videregdende skole.

Systemet ble opprinnelig anskaffet i Opplandstrafikk i 2009. Leveraoglantvikler av systemeg¢r Trapeze.
Systemedriftesav fylkeskommunens IKavdelingviaen lokal serverleverandgren foretar endringer i systemet
og utfgrer teknisk support.
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7.1.1 IDENTIFISERE RERTLEGGE

Risikovurderinger
Det er gjennomfgrten risikovurderingav Skysswebi 2019. Vurderingener gjennomfgrt av en intern
arbeidsgruppe i Oppland fylkeskommune med bistand av en prosessveileder.

Styrende dokumenter for personvern og informasjonssikkerhet i Oppland fylkeskomi@&#epala systemeiere

a foreta jevnlige risikovurderinger. Risikostaringen skulle avdekke om bruken av systemet oppfylte de kravene
som skoleeier stilte til sikring av personopplysningenes konfidensialitet, integritet og tilgjengelighet. Metoden
som er brukt er basert p& Norsk standard 5814 og OFK sine akseptkriterigsifo. Deler av det metodiske
grunnlaget stammer ogsa fra veilederen «Sikker handtering av personopplysninger i skolen» (Senter for IKT i
utdanningen, 2011).

Arbeidsgruppergjennomfgrteinnledningsvisen verdivurdering anformasjonen isysteme. Denviste at det
potensielt er informasjon i systemet som har hgy verdi i et konfidensialitetsperspektiv. Systemet behandler
sgknader om skoleskyss som kan veaere dokumentert med legeattester eller andre sensitive personopplysninger.
Videre ble beskyttelse avdjengelighet satt til middels hay verdi, der kritisk nedetid ble vurderhé&t ennett

dagn.

Det ble identifisert fem ugnskede hendelseRisikovurderingen viste at detar behovfor a iverksette
risikoreduserende tiltak for flere ugnskede hendelsArbeidsgruppen anbefalten liste med tiltak sonskulle
iverksettes og at restrisikoeble akseptet. Etter arbeidsgruppens vurdering ville implementering av tiltakene
redusere det totale risikobildetTiltakeneble gitt prioritet 1 ¢ bar gjennomfgres snarest, prioritet  bar
gjennomfgresog prioritet 3- gjennomfareskke.

Risikovurderingen er avgmset til bruken av Skyssweb og omfatter ikke risikovurdering av drift og vedlikehold av
systemet og databasen.

Omrader som er behandlet er;

w AYRGSNAY3I @ aSYariAd LISNE2YAYTF2NXIaz22y
w ¢AfIryITaadeNmy3

w Y2YOGNREE @ GAE3IFyYy3aISNI 23 GAt3Ily3TaadeNry3
w dgifg

w 521dzyYSyidtrazaz2y

w t SNE2Yy STt ¢

w LyidS3aNrazazy Yz2id | yRNB aeadSYSNJ

w | SYRSt aSaKAYRGISNAY3I:L F2NDSRNAYyISNI

w {FY&aBFNI YSR t2@0SN) 23 |yySi NB3ISt 3SNY

| samtale med systemansvarlide det opplyst at detikke har veert fastsatt en bestemt dato for revidering av
risikovurderingen. Han sier at de har planlagttdrbeide en ny RG&nalyse i lgpet av 2021 i forbindelse med en
stgrreoppgradering av systemet.
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Seksjon for Kvalitet, sikkerhet og beredskap sjelpe dem med detteRevisjonen har ikke fatt svar pa om ROS
analysen er gjennomfgit

Oppfalgingav tiltak
Det ble identifisert til sammen fem risikoreduserende tiltak i risikovurderingen fra ZB@med prioritet 1 og
én med prioritet 2Detble ikke satt noen tidfist for gjennomfaring eller tildelt ansvar for gjennomfaring.

Ifglge ystemansvarligr status for giennomfaringen av tiltak stiknovember2021:

Disse tiltakene er gjennomfart:
1 Ny teknisk lgsning slik &tansportarer henter oppdrag direkte fra Skyssweb, palogging vimi2n.

Disse tiltakene er delvis gjennomfart:
1 Databehandleravtaler med transportgreee under arbeid.
1 Rutiner for dialog med transportgrer er i bruk, men ikke godt nok dokumentert.

Dissetiltakene er ikke gjennomfart:
1 Databehandleravtaler med kommunene.
1 Penetrasjonstestr for & verifisere at webapplikasjonene tilfredsstiller kravene til OWASP Application
Security Verification Standafgrioritet 2).
1 Fortsette bevisstgjaring og hiblingstiltak pa fagenhetsmgtdkke utfart noespesielt forkyssweb. Bare
gjennomfgrt generelt for hele Innlandstrafikk.

Nar det gjelder databehandlavtalemed kommunene sier systemansvarlig at de ikke har fatt en vurdering som
sier at dette er noe de ma ha. Dette i lys atvbade fylkeskommunen og kommunene er ansvarlige for
organiseringen av skoleskyss@&et foreligger ikkeen planfor nar de resterendeiltakene skal gjennomfares
etterkant av risikovurderingen er det ogsa innfart innlogging vipdBen for alle eksterne brukere (ikke for
MinSkyssY. ID-porten er en felles innloggingslgsning til offentlige tjenester pa internett som tiligker
innlogging ved bruk av elektronisk ID.

7.1.2 BESKYTTE OG OPPRETTHOLDE

Sikkerhetsoppleering

| intervju har systemansvarlig oppgitt at dekeer gitt oppleering utover de generelleopplaeringen som blir gitt
i fylkeskommunen om behandling av personopplysnin@ahandling aypersonopplysningeer et temasom
jevnlig er oppe i ulike mater/fora i Innlandafikk. Det blir gitt generell oppleering for brukere av systefiet

50 Revisjonen har mottatt en forelgpig R@Salyse den 10.1.22. Denne er ikke gjennomgatt.

51 Fylkeskommunehar etter at rapporten ble sendt pa haring opplgstdet er innfart innlogging via #porten ogsa for interne brukere i
desember 2021.

52 Fylkeskommuen har etter at rapporten ble sendt p& hgring opplyt det ble innfert faste brukerforum/mgter nov-21 bade for

eksterne (kommuner og skoler) og interne brukere, der sikkerhet er en del av opplaeringen.
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Det erflestnye brukee ute i kommunew, og da gir fylket tilgang gjennom-pdrten. Brukerepa skolene leerer
opp hverandre. Systemet har en egen brukerveiledning som ligger i systemet nar man loggeukeme pa
skolenefar brukerstgtte ved behov via Innlandstrafikk sitt kundesenter @gtdr medarbeidere i faggruppen
Digitale tjenester.

Regime for &kkerhetsoppdateringav systemet

Systemansvarligpplyserat systemet &yssweb) ikkélir patchef? fortlgpende men det kommer oppgradering
ca.én gang pr arlKT-avdelingeni fylket utfarer vedlikehold p&ervere og annen infrastruktsiste torsdag hver
maned og i tilleggedbehov.

Det er planlagt en stgrre oppgradering av systemet 2821 Systemansvarlig sier at denne har blitt forsinket
pa grunn av tiltak i forbindedésmed sikkerhet og tilhgrende konfigurasjon av ny lgsningal§i€lingen har stilt
strenge krav som leverandem har brukt lang tid pa a tilpasse sddeer nd i gang igjen med oppgraderamy
(november21), men dette er samtidig et utviklingslgp deyedeler /modulerkommer tiletter hvert som de blir
testet og godkjent.

Pa sparsmal om fylkeskommunen evaluerer de tekniske sarbarhetene selv svardeterdk Favdelingen som
styrer tilgang til servere. Det er IKT som drifter seemesom Skyssweb ligg pA og som styrer dpninger i
brannmur. Systemansvarlig opplyser at R@®lysen som skal gjennomfares na ogsa skal inklud€re |
avdelingen.

LeverandgrenTrapez@ foretar endringer i systemet og utfarer support for det teknisket gis tidsbegrenset
tilgang etter gjeldende prosedyreRepresentant hos leverandgr undertegner personlig «Taushetserkleering
konsulenter IFK» nar vedkommende skal ha til§ang

Gjennomgang av funksjonalitet

Ifglge systemansvarlig er Skyssweb delvis utviklet spesielt fyllieskommunen (Oppland) etter en
anbudskonkurranse og tilhgrende kravspesifikasjon. Det er derfor lite ungdvendig funksjonalitet. De funksjonene
som ikke er ngdvendige er gjort utilgjengelige for de vanlige brukedis® ansatte pa skolene og skyssargya

i kommunene

Standardpassord

Systemansvarlig sier at alle eksterne brukere pa sieadg i kommunee logger pa vidD-porten. Nar det gjelder
passord for interne brukere har fylkeskommunen ingen fast rutine for at disse skal skiftes, og brukere blir ikke
tvunget til dette.Det er planlagt innfgring a@mnlogging via IEporten ogséfor interne brukerengsten 2021, men

dette er forelgpig ikke pa plass (n@éy°.

53] denne sammenhengen betyr & «patche» & moglifiseller endre en del av den originale programvaren, typisk for a fikse en feil eller
legge til ny funksjonalitet. Wikipedia.

54 Fylkeskommunemar etter at rapporten ble sendt pd hgring opplystde har en Service Level Agreement (SLA) med leverandgren
Dette er en atale som sier noe oravtalt niva péytelser, leverandgrens ansvar for & opprettholde ytelsene, f.eks. tidsramme for respons
og problemlgsningRevisjonen kjenner ikke innholdet i avtalen.

55 Se note51. Fylkeskommunen opplyser ogsa i forbitete med oversendt hgringsutkast at passbrdken for administratorer er
strammet opp ila hgsten 2021. Det er nd etablert rutine for regelmessig skifte av passord. Revisjonen har ikke sett denne.
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Beskyttelse av data under oppbevaring

Fylkeskommunerinformerer om at det kun er autorisert personeladministratorer som har utvidet tilgang i
systemet @vrige brukere er kategorisert i fire grupper; internaikere, kommune/skole, taxi og videregaende
elev.

Systemet har ogsa en standardbruker, en bruker som falger med systemet og har alle rettigheter, og som kan
brukes ved kriser. Denne kommer med et spesifikt passord/standardpasSgstemansvarlig opplyset hvis

noen hacker seg inn pa en standardbruker, vil vedkommende kunne gjare store endringer i syEiemet

avveie om slike brukere skal deaktiveres opp mot nytten dersom det oppstédelser Det er en svakhet at

rollen standardbruker har for store tilganger i systemidette er papekt overfor leverandgremen er forelapig

ikke endret.

Data er lagreti en SQkdatabasemed SQiautentisering.Det er ingen krypteringav datai databasen eller pa
disken.IKTDriftsenter, hvor serverne staer sikret i bunker med lasekontroll pa d@et er videre opplyst at det
er installert antivirugprogram (CheckpoirEndpoint Security) pa alle serverne.

Bruker av systemets exvicekonto, som gjgr alt mot databasemar DBGrettigheter. Ifglge systemansvarlig
innebaerer dette for store tilganger agy ikke i samsvar med beste prak&iette er papekt overfor leverander,
men er foreppig ikke endret.

Ifalge fylkeskommunendin det pa plassdatabehandleravtale med leverandgréwsten 2021 men revisjonen
har ikke sett denne

Beskyttelse av datflyten i systemet (nettverk og overfgring mellom enheter)
Ifalgesystemansvarlig erlarafikk pa utsiden (internett) krypter

Intern trafikk som erukryptert gjelder all trafikk mellom applikasjonen og databasebette er ifglge
fylkeskommuneren ordinaer kobling mellom applikasjon og Sfaktabasesomanses som sildet nok. Dette er
trafikk mellom to servere i sammelan via intern brannmurDet er kun autorisert Ikpersonell som kan «se»
den interne trafikken, sier systemansvarlig.

Beskyttelse av informasjonsverdiesom er lagret pa medier
Nar det gjelderd beskgte informasjonsverdiene i systemet ved bruk gdplysersystemansvarligit eksterne
operatgrer(pa skoler og i kommuner) gis tilgang til «sine» elgpgmis rettigheter gruppevis.

De ansatte pa skolene og i kommunene logger inn i Skysswebpdatéd og har fatt brukertilgang av fylkeD-
porten er ikke tatt i bruk pa MinSkyss, men det jobbes med @ensportgrene (taxi) har ogsa tilgang via ID
porten. Inne i systemet ser de t@mopplysninger om de som de har blitt tildelt ansvar for a kjgre. For de som
jobber i Innlandstrafikk er det ikke tofaktgalogging i systemet. De ma logge pa systemet med eget brukernavn
og passord (ekstra innlogging etter man har logget pamcDe %kal over til innlogging via {porten. Skyssweb

har tidsbegrensing, slik at en blir logget ut automatisk etter 30 minutter.

56 Se notes1.
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Interne brukere har samme tilgang saksternenar det gjelder rettigheter i databasen, men det er forskjell nar
det gjelder funkjoner i systemet. De interne er saksbehandlere og har dermed tilgang til andre funksjoner og
data.

Nar det gjelder & beskytte informasjonsverdiene i systemet werfgring (flytting, transport) sier
systemansvarligt det ikkeer ngdvendig med overfgrinav data som f.eks. USB minnepenner

Nar det gjeldemrkiveringog sletting sier systemansvarlig atisker som taut av servereblir avmagnetisert om
det er roterende disker, mens S8iBker forelgpig blir samlet opp pa sikkert sted i pavente av afedkafav en
lzsning for & kverne opp disker, telefoniéader, etc.

Gjenopprettelse av data
Fylkeskommunen har opplyst falgende backup (sikkerhetskopi)

Det blir tatt backup av systemehver natt.

Det kjagres backip avtransaksjonslogger hver time pa dagtid.
All backup kjeres til en sentral server pa kveld.

All backup pa dagtid speiles til en server nr. to.

e eege¢g

Ved en eventuekrasj, gjenopprettesiatabasen fra kvelden fgBackup regimeter ikke noe som er spesielt for
Skyssweb, alle system som ligger pa servere hos fylkeskommunen blir med i samvap. lBadkup tas etter
gjeldende rutiner for standard drift i IK$eksjonen.

Fylkeskommunen har to baclp servere som er plassert i to forskjellige brannmursoner, aeldT Driftssenter

og i forskjellige sikrede ronBackup serverne er ikke medlemmer av domenet, men star selvstendig med
forskjellige systemkontoer. Fylkeskommunen vurderer denne lgsningen som sikker i forhold til pavirkning fra
utsider?”.

Test avsikkerhetskopi

Systemansvarligier atde ikke har testet sikkerhetskopieng at de ikke har konkrete planer for & gjare dette
De harnoen fagangerhatt behov for &hente ut deler av sikkerhetskopi, hvilket har fungert godt.teste
sikkerhetskopien fullt ut krever ate bruker applikasjonen mot degjenopprettede> dataene.

7.1.3 OPPDAGE

Hendelseslogg

Systemansvarlig opplgsat deter en hendelseslogg internt i systensm registrerer en del operasjonsom
operatgreneutfarer i systemet som for eksempepd og avoggingog hendelser i saksbehandliag. Dette
gjelder ogsa administratoreL.oggen ligger i tabeller i databasen pa linje med informasjon i basen/systemet for
gvrig.Loggen gar to maneder bakover, eldre data slettes automatisk.

57 Fylkeskommunehar etter at rapporten ble sendt pa haring opplystdat settes opp en ny bacdgsning i Innlandet fylkeskommune
som skal ta hgyde for sikring av data mot pavirkning utenifra. Arbeidet starter opp i desember 2021.
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Interne brukee har tilgang til loggene for & kunne se «hva som har skjedd» nar de opplever at det tilsynelatende
er gjort noe med en sgknad de ikke forstar, men de kan ikke endreediaformasjonen. Saksbehandlere kan
naturligvis endre navn som er feil skrevet, endre adresse nar elever har flyttet, godkjenne/avsla sgknader osv.,
men dette blir loggetFylkeskommunen gjennomgiendelsesloggenamenikke regelmessig

A endredata i loggen er mulig dersom manrhigang til databasen og har dataverktay for & gjgre dette. Det er
kunadministratorersom hardenne mulighetenDenne tilgangen ma man liar & kunne«feilsgke> nar brukerne
opplever problemer i det daglige arbeid.

Skkerhetsovervaking av systemet

Fylkeskommunen har ikken egen sikkerhetsoveéking avsystemet®. Nar det gjelderden generelle
infrastruktureni fylkeskommuna logges 4 trafikkinn og ut frabrannmueen. Det er etablert overvakning utover
brannmur foraktiviteter i nettverket.

Det er i tillegg etablert sikkerhetsovervakning fra AntiMalware pa alle sei@meckpoint Endpoint Security
antivirus).

Penetrasjonstest
Systemansvarlig opplgsat det ikke er foretatt noen penetrasjonstest systemet og det erheller ikke panlagt
noenslik test.

7.1.4 HANDTERE OG GJENOPPRETTE

Hendelseshandtering
Pa spgrsmal om det finnes en hendelseshandteringsplan for systemes \i®t til overordnet
krisehandteringsplan for IFK.

Hvis Skyssweb stopper ofntakter Innlandstrafikk Ikdvdelingen.Hvis systemet gar ned midt pa dagen
risikere man a miste det man har utfgrt i systemet den dagen. | bacigtemet finnes transaksjonslogger frem
til krasj.Dette kan de skru av eller pa i SkysswielabasenHvis noenav de eksterne brukernekommunere
ikke kommer inn systemetkontakter desystemansvarligpos fylkeskommune somformidler beskjed videre til
IKFavdelingen Hvis IKFavdelingen ikkdinner feilen, kontakter de leverandgren.

Redundansmulighet

Kyssweb i seg selv har ingen redundaifglge systemansvarligDet er lagt opp til mye redundans i
infrastrukturen hos fylkeskommune Bl.a. brannmurer, proxgervere, kjernenettverk, servermaskinvare og
lagring. Data i seg selv er ikke redundatuver backup.

Systemet er ikke vurdert til & ha hay kritikalitébrhold til nedetid, jf. risikovurderingen (kap. 7.1.1) der kritisk
nedetid ble vurdert til mer enn ett dagn.

58 Fylkeskommuneimar etter at rapporterble sendt pa hgringpplys at de er i ferd med a iverksette et driftsovervakningverktgy som
skal gjelde alle systemer i Innlandet plattformen.
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7.2 REVISIJONENS VURDERING

Kapitlet er organisert slik at for hvert tema startémed a presentere de aktuelle revisjonskriteriene, og deretter
vurderer vi de innsamlede dataene i kapittel 7.1 opp mot kriteriene.

7.2.1 IDENTIFISERE RERTLEGGE

1 Fylkeskommunen skal ha gjennomfart risikovurdering av systemet.

1 Foreslatte tiltak knytet til risikovurderingenbgr ha blitt gjennomfert i henhold tilen fastsatt plan, med
fastsatt tiltakseier og tidsfrist

1 Fylkeskommunerbgr oppdatere risikovurderingen i faste intervaller og ved betydelige endringer.

Oppland fylkeskommungjennomfgre en risikovurdering av systemet i juni 2018enne inkluderte ikke den
tekniske driften av systemebDet er ikke fastsatt dato for oppdatering av risikovurderingen, men det er planlagt
en RO&nalyse i forbindelse med en stgrre oppgradering av systemet h@2a. Denne er forsinkebg
revisjonen har ikke fatterifisertat det er gjennomfart ny RG&halyseRevisjonen vurderer at fylkeskommunen
bar planlegge oppdatering av risikovurderingen i faste intervall i tillegg til ved betydelige endringer.

Det ble satt opp forslag til fem risikoreduserende tiltak, hvoravffide prioritet 1 og én fikk prioritet 2. Det er

ikke satt opp en tidsplan for gjennomfgring av tiltakene, eller hvem som er tiltakseier i risikovurderingsrapporten.
Pr november 2021 dlere tiltak ikke gjennomfgrt, blant annetidarbeide databehandleravtaler med kommuner

og transportgrer. Revisjonen vurderartiltakene i risikovurderingen ikke er gjennomfart i henhold til en fastsatt
plan.

Revisjonen mener afylkeskommunen ogsdar giennomfare en risikovurdering sornmkluderer drift og
vedlikehold av systemet. Dette er vesentlig for & kunne ivareta ngdvendig teknisk sikkerhet.

7.2.2 BESKYTTE OG OPPRETTHOLDE

1 Fylkeskommunen skal ha gjennomfart sikkerhetsoppleeringsggtemets brukere

Det er ikke gitt egen sikkerhetsoppleeringrbindelse med bruk av Skyssweb utover den generelle opplaeringen
som blir gitt i fylkeskommunen om behandling av personopplysninger. Dette er et tema som er jevnlig opp i ulike
fora.

Revisjmen vurderer at det ikke er gjennomfart systematisk sikkerhetsopplaering av systemets brukere.

1 Det bar veere etablert et regime for sikkerhetsoppdatering av systemet.

IT-systemer er under kontinuerlig endring nar lgsninger farst er satt i drift. Detteskgldes nye brukerbehov,
endringer i trusselbildet, nyoppdagede sarbarheter, m.m. Det er derfor viktig & oppgradere og verifisere
konfigurasjonen med jevnhe mellomrom.
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Fylkeskommunen opplyser at systemet oppgraderes ca. én gang i aret. | tillegg femedélingen vedlikehold
pa server og annen infrastruktur én gang i maneden og ellers ved behov.

Det er behov for en stgrre oppgraderiry systemesom er planlagt gjennomfart i 2021. Fylkeskommunen er i
gang med denne prosessésamarbeid med leverawren ogopplyser atsikkerheter et av de omradene som
blir ivaretatt pa en bedre mate i den nye lgsningen.

Revisjonen finner at det er vanskelig & vurdere om fylkeskommunen har etablert et regime for
sikkerhetsoppdatering av systemet basert p& den informasjonen som foreligger. dopigeaderingr er sveert
sjeldentog medfarer risiko for at kritiske sarbarheter forblir i systeroeer tid. Revisjonen kjenner ikke til om
det foreligger en avtale med leverandgren vedrgrende sikkerhetshendelser og om huvewddindgrenkan
oppdatere og tette «hull» og sarbarheter underveBet er heller ikke kjenthvordan oppgraderinger og ny
funksjonalitet mplementeres om IFKer involvert i testing og kvalitetssikringller omleverandgren har alt
ansvar.

1 Fylkeskommunerbgr ha gjennomgatt ITsystemes funksjonaliteter og ungdvendig funksjonalitebar ha
blitt slatt av.
1 Systemés standardpassordar ha blitt byttet.

Systemer som ikke er eksplisitt konfigurert har ofte sarbarheter som en angriper kan utnytte. Det er derfor viktig
a «herde» systemene ved a ta bort funksjonalitet det ikke er tjenstlig behov for, samt fierne standardinnstillinger.

Skysswb er delvis ulglet spesielt for fylkeskommunen (Oppland) og inneholder derfor lite ungdvendig
funksjonalitet. Funksjonalitet som ikke er ngdvendig for eksterne brukere er gjort utilgjengelig. Nar det gjelder
standardpassordier fylkeskommunen at alleksterne brukeremed unntak av elever i videregaende skole,
bruker IDporten i dag.terne brukerehar ikke bruktiD-porten fram til na, men henhold til nye opplysninget

er dette gjennomfart i desember 202Det er ogsa opplyst at passeregimet for administratorer estrammet

opp.
Revisjonen vurderer at Skyssweb er tilfredsstillende konfigurert i forhold til funksjonalitet.

Nar det gjelder standardpassord mener revisjonen at det var forburidido med passoretegimet til interne
brukereslik dette ble gjennomfdrfrem til desember 2021Ny informasjon medfgrer at problemstilling knyttet
til standardpassord ikke er relevafur interne og eksterne brukerdrevisjonen bemerker at rutine for skifte av
passord for adrmistratorer bar veere skriftlig.

Standardbrukerem systemet, en konto med alle rettigheter som kan benyttes i kriser, kommer med ett spesifikt
passordstandardpassordDeter ikke opplyst om dette passordet er bytt&evisjonen mener at dette passordet
bar byttes.

59 Fylkeskommunen har gitt supplerendg nyinformasjoni desember 2021 i forbindelse med oversefst av hgringutkast
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1 Fylkeskommunen bgr beskytte data iT-systemet under oppbevaring i samsvar med gjennomfgrt
klassifisering av systemets informasjonsverdier.

Fylkeskommunen har gjennomfart en verdivurdering av informasjonsverdiene som behandles i Skyssweb i
forbindelse med risikovurderingen som ble gjennomfé 2019. Denne viste at systemet behandler
informasjonsverdier som har behov for hgy beskyttelse.

Systemansvarlig har opplyst at data i databasen eller pa didkden krypteres Det er kun autorisert
personelladministrator som har tilgang til alle databgpaloggingsprosedyrer for disse er strammet opp i h@st
Det er likevel a svakhetat rollen standardbruker har for store tilgangewg at det opereres med et
standardpassordDet er ogsa opplyst at serviéento bruker harfor store rettigheter.

Nar det gjelder fysisk sikkerhet av senaplyserfylkeskommunenat serverne er sikret i en bunker med
lasekontroll Det er ogsa installedntivirusprogrammerpa serverne

Revisjonen vurderer at fylkeskommunen ikkéfredsstillende gradbeskytter data systeme under oppbevaring
i samsvar medjgnnomfgrt verdivurderingDeter sarbarheteknyttet til tilganger tilukrypterte data.

Det foreligger ingen risikoanalyse som grunnlag for de ulike tekniske sikkerhkesidtafor eksempel om
hvorvidt kryptering av data er nadvendig. Det er ogsa et spgrsmal om hvordan den fysiske sikkerheten av serveren
er ivaretatt. Hvis mange har direkte tilgang til serveren kan de hentdrypterte data ved &oble seg opp mot
databasen som ligger pa serverdigken.

1 Fylkeskommunen bgr beskytte data i systemet under overfarifagtaflyt) i samsvar med gjennomfart
klassifisering av systemets informasjonsverdier.

Dataflyt betegner data som transporteres i et nettverk eller som overfgres innenfor virksomheten og med
eksterne parter.

Fylkeskommunen opplyser at all trafigh utsiden (intemett) er kryptert, men intern trafikk er ukryptertntern
trafikk er ifglge fylkeskommunen en ordinaer kobling mellapplikasjorn og databasensom de anser som
sikker nok Det er vanskelig & vurdere om sikringen av dataflyten er tilfredsstillende. ddeligiger ingen
risikovurderingeller dokumentasjorsom viser at gjennomfgrt sikring av internt nettverk er god rtékordan
adgangskontrollen til serveommet gjennomfares vil ogsa ha betydning for tilgangen til ukrypterte data.

1 Informasjonsverdier agret pa medier bgr veere tilstrekkelig sikret i samsvar med gjennomfart
informasjonlassifisering, ved:

- Bruk

- Flytting/transport
- Avhending/Arkivering
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Nar det gjelder beskyttelse av data ved bruk av systemet opplyser fylkeskommuakst@te operatgrer kun

har tilgang til «sine» elevearg at ransportgrer (drosjer) kuseropplysninger om elever de skal fraktaterne
brukere har samme rettigheter som de eksterne nar det gjelder rettigheter i databasen. Alle brukere med unntak
av adninistrator-rollen, har palogging via {porten (og videregaende elever)

Det er viktig at bare de som skal ha tilgang er autorisert for tilgang. Revisjonen har ikke fatt informasjon om
hvordan tilgangsrettigheter handteres nar en ansatt slutter elleiteskiolle.

gkring av data under flytting/transport er ikk&aktuelt da programmet er webasert som vil si at palogging
kan skje fra alle enhetepg trafikken mellom brukers enhet og server er sikret ved kryptering

Nar det gjelderutiner for avhending/arkivering kan ikke revisjonen vurdere omssier bra nok, men papeker
at all sikring av data som er lagret bar basere seg pa en risikovurdering.

Revisjonervurderer atdata som er lagret er tilstrekkelig sikret ved bruk.

1 Fylkeskommunerbgr ha sikret muligheten til & gjenopprette systemets data.
1 Detbgr ha blitt gjennomfart regelmessige tester for & verifisere at sikkerhetskopien fungerer.

Dataangrep kan medfgre at kritiske konfigurasjoner, kritisk programvare ellekkrifisrmasjon endres eller
gjeres utilgjengelig, jf. hendelsen i @stre Toten kommune. Det er derfor et viktig sikkerhetstiltak a etablere en
evne til & gjenopprette data og ha tilgjengelig sikkerhetskopier. Det er ogsa viktig a teste sikkerhetskopier for &
kontrollere at disse fungerer.

Fylkeskommunen har et batkp regime som gjelder alle system som ligger pa lokale servere-upaels etter
gjeldene rutiner for standard drifBackupene kjgres til to separateackup servere i to ulike sikrede rootenfor
IKFdriftssenter, men pa huset.

Nar det gjelder testing for & verifisere at sikkerhetskopien fungerer har de ikke rutiner for & gjere dette
regelmessigmende har noen fa ganger hentet ut deler av sikkerhetskopi som har veert vellykket.

Revisjonen vurderer at fylkeskommunen ledablert evne til & gjenopprette systemets dafaylkeskommunens
backup lgsning anses som god, men ville ha veert enda bedre hvis en tredje kopi bleoféigretutenfor huset.
Med dagens lgsning vil begge bagler bli rammetdersomdet skjer en hendelse i sexxparkeneller i bygget,
jf. Dstre Toten

Fylkeskommune har verifisert at sikkerhetskopien fungerenoen fa ganger. Revisjonen mener at
fylkeskommunen bgr innarbeide rutiner for regelmessig gjenopprettingsBestkup regimet bgr veere basert

pa risikovurderinge. Dvs. at verdien av dataene avgjer regelmessighet pa sikkerhetskopieringen, krav til sikring
ved lagring og flytting (over nettpg krav til tilgangsrettigheter.
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7.2.3 OPPDAGE

1 Fylkeskommunerbgr haopprettet en hendelseslogg for hvert sye.
1 Loggferingogrinneholde informasjon om systemadministrators og systemoperatgrers aktiviteter.
1 Systemets loggebar veere tilstrekkelig sikret.

Fylkeskommunen har opprettet en hendelseslogg internt i systemet som registrerer operatgrers og
administrabrers operasjoner. Loggene blir gijennomgatt, men ikke regelmediginistratorerhari prinsippet
mulighet tila endredata i loggene. Loggen bevares i to maneder far den slettes.

Revisjonenfinner at fylkeskommunen har opprettet en hendelseslogg for systemet som ogsa gjelder
systemadministratorer.Revisjonen vurderer imidlertid at fylkeskommunens sikring av loggene ikke er
tilfredsstillende. | henhold til ISO 27001 skal logger beskyttes mot migigukautorisert tilgangog det bar

derfor ikke foreligge mulighet til & endre loggene. Brukere med slike tilganger bar i sa fall veere sterkt kontrollert.
Det er ogsa en svakhet at loggene kun oppbevares i to maneder, da hendelser kan gé lenger tildake enn
maneder. Logger bar ikke slettes, men arkiveres, slik at ikke relevante spor blir borte.

1 Detbarveere etablert sikkerhetsovervaking av systemet.

o

A etablere en sikkerhetsovervaking av systemet er viktig for & oppdage sarbarheterfogtietd av
sikkerhetstruende karakter. Mangelfull sikkerhetsovervaking kan innebzere at angripere kan skjule
tilstedeveerelse, handlinger og aktiviteter i systemet.

Fylkeskommunen har ingen egen sikkerhetsovervaking av systereatdet er etablert overvakg av aktiviteter
i nettverket og antivirusprogram pa alle servere

Revisjonen vurderer at fylkeskommunen ikke har etablert en tilfredsstillende sikkerhetsovervaking av systemet.
Det er kun gjennom sporadisk gjennomgang av logger at de har mulighepfid@geavvik/hendelser
1 Detbgrveere gjennomfart penetrasjonstest av systemet

Fylkeskommunen bar teste egen forsvarsevne ved a gjennomfare inntrengningstest (penetrasjonstest) for a
identifisere mangler og svakheter i systemet.

Fylkeskommunen oppser at et ikkeer foretatt penetrasjonstest av systemet, og heller ikke plahéagslik test.
Revisjonen vurderer at det ikke er gjennomfart penetrasjonstest av systemet. Revisjonen observerer at

penetrasjonstest er et foreslatt tiltak i risikovurdegen fra 2019 som ikke er gjennomfgart (prioritet 2).
Revisjonen mener derfor at det burde foreligge en plan for gjennomfgring av test.
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7.2.4 HANDTERE OG GJENOPPRETTE

1 Fylkeskommunerbgr ha utarbeidet en hendelseshandteringsplan for systemet.

En hendelseshandteringsplan er en beredskapsplan som skal gjare fylkeskommunen i stand til & handtere
sikkerhetshendelser knyttet til systemet og gjenopprette normaltilstand.

Fylkeskommunen viser til overordnet krisehandteringspfor Innlandet fylkeskommune, og ellers til noen
uformelle rutiner ved brudd pa tilgjengelighest til systemetDet foreligger ikke informasjon som sier noe om
hvordan fylkeskommunehandterer andre lrudd enn tilgjengelighet, for eksempel Igsepengevingomdet er
formalisert roller og ansvar ved et brudd pa datasikkerheten

Det er heller ikke opplystvilket ansvar leverandgren har nar det oppstail eller hendelser hvilke plikter
leverandgrhar til & svare og fglge oppller om det er fastsatt rettetid henhold til risikovurderingen fra 2019
behandler systemet informasjon som krever hgy beskyttelse av konfidensialitet. Dette tilsien@delser bar

handteres deretter.

Revisjonen vurderer at fylkeskommumiike har utarbeidet en hendelseshandteringsplan forsSkgb.

1 Fylkeskommunen bgr ha vurdert redundansmuligheter som sikrer tilgjengelighetskrav.

Redundansmuligheter innebaerer at tilgjengeligheten til systemet taargjennom alternative lgsninger dersom
uforutsette hendelser oppstar.

Systemet har ikke redundans i seg selv, mi&keshetskopi av datail beskyttemot informasjonstap.Dette
forutsetter at sikkerhetskopienr intakt Fylkeskommunen viser til at det mye redundans i infrasukturen.

Det er ikke opplyst om det er redundansmuligheter sgimtilgjengelighet dersom strammen blir borte, men
ifglge risikovurderingeifra 2019er kritisk nedetid satt til mer enn ett dggn, slik at det kanskje er vurdedeat

ikke er ngdvendig med ytterligere tiltak mot stramstans.

Revisjonemmener atfylkeskommunen havurdertredundansmuligheter som sikrer tilgjengelighetskrav

85



Informasjonssikkerhet i 1KSystemer

8. KONKLUSJONER OG ANBEFALINGER

8.1 KONKLUSJONER

Revisorskalkonkludere i forhold til problemstillingen®ersom revisor finner vesentlige avvik, skal dette komme
tydelig til uttrykk i forvaltningsrevisjonsrapporten.

Konklusjonene gis med bakgrunn i revisjonens vurderinger i kapjibebg 7.

Problemstilling 1:

Er det etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhet i Innlandet
fylkeskommune?

Konklusjon:
Innlandet fylkeskommunhar ikke etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhet.

Innlandet fylkeskommune er en relativt ny organisasjon og det jobbes med & fa pa plass et fullverdig
styringssystem for personvern og informasjonssikkerhet (internkontradisy$or informasjonssikkerhetpet er
godkjent flere styrende dokumenter undervejseriodenrevisjonsprosjektehar pagatt Revisjonen finner likevel

at det er mangler ved styringssystemet ved revisjonsprosjektets drt.av utfordringene synes a veere
manglende kapasitetl & utvikle styringssystemet.

Begrunnelse:
Revisjonen har vurdert om fylkeskommunen har pa plass en rekke sentrale krav til et styringssystem

(internkontrollsystem) for informasjonssikkerhet.

Fylkeskommunen har etablert en inteanganisering av arbeidet med informasjonssikkerhet. Det er definert og
tildelt roller og ansvar. Revisjonen mener at rollene sikkeragderedskapssjef og avdelingsleder har fatt tildelt
sveert omfattende ansvarsomrader, og at dette kan framsta som Adeast. Sikkerhetsog beredskapssjefen
har en sentral rolle i & bygge opp styringssystenogtsamidig det faglige ansvaret for fylkeskommunens
sikkerhet pa personvermg informasjonssikkerhetsomradet. Dette arbeidet utfares i praksiman fapersorer,

og revisjonen mener at kapasitetsproblemer er en utfordring for framdriften i fylkeskommunens arbeid med
utvikle styringssystemet fgoersonvern ognformasjonssikkerhet. | henhold til ISO 27001 skal ledelsen sikre at
de ngdvendige ressursene for imbdontrollsystemet er tilgjengelig og at den interne organisasjonen er
hensiktsmessig.

Et viktig element i styringssystemet er en policy eller en strategi for informasjonssikkerhet som skal vise ledelsens
mal for arbeidet medinformasjonssikkerhet ogvordan malene er tenkt oppnadd. En slik pdbtiategi skal
danne grunnlaget for virksomhetens internkontroll p& informasjonssikkerhetsomréagttiteskommunerhar
utarbeidet dokumentet Styringsdokument for personvern og infornuasjsikkerhet som utgjer deres

overordnede styringsdokument for arbeidet med personvernngrmasjonssikkerhet.
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Revisjonenvurderer atmalenegitt i styringsdokumenteer lite spesifikke og ikke basert pa fylkeskommunens
risiko og behov pénformasjonssikkerhetsomradebet gis ingen plan for hvordan det enkelte mal skal oppnas.
Revisjonen mener ogsa at styringsdokumentet i for stor grad har et personvernperspektiv.

Nar det gjelder andre styrende rutinedokumenter som skal vaere en dehtamnkontrollsystemet finner
revisjonen at fylkeskommunen ikke har pa plass godkjente rutinekdarpetanse ogpplaering, sikkerhet i
leverandgrforhold, samt kontinuitet og beredskainendelseshandtering Overordnet retningslinje for
risikostyring, samt kRkerhetsinstruksog oppleeringpakke for personvern og informasjonssikkerleetunder
arbeicf®. Revisjonen mener at risikostyring er grunnleggende i arbeidet med informasjonssikkerhet og at det er
viktig at rutiner for metodikk odriterier for risikoaksepkommer pa plass

Ifglge ISO 27001 skal virksomheten kontinuerlig evaluere og forbedternkontrollsystemet for
informasjonssikkerhet Revisjonen mener at arbeidet med kontinuerlgyaluering og forbedring av
fylkeskommunensstyringssystem fopersonvern ognformasjonssikkerhet ikke er systematisert i tilstrekkelig
grad. Nar det gjelder rapportering av status for informasjonssikkerhetsarbeidet til ledelsen er det ikke etablert
en endelig modell for hvordan denne skal for&ga

Problemstilling 2:

| hvilken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten i utvalgte-gStemer?

Revisjonen har svart pa denne problemstillingen gjennom a kontrollere informasjonssikkerheten i to utvalgte IKT
system.

Elemens Cloud

Konklusjon
Innlandet fylkeskommunearetari hgygrad informasjonssikkerhetdarsak og arkivsystemet Elemen@loud

Begrunnelse:
Elements behandler informasjonsverdier som krever hgy beskyttelse av konfidensialitet og intBgtitetetyr

at informasjonpa avveiekan medfgre alvorlige konsekvens&lements er et skybasert system som innebaerer
en fordeling av sikkerhetsansvaret efftom fylkeskommunen og leverandgrerRevisjonen mener at
fylkeskommunen stor gradhar sikretat informasjonen i systemet er beskyttet i samsvar msikovurderingen

av informasjonsverdiene.

Revisjonervil peke pa at det er noen sarbarheter knytteiviéretagelsen ainformasjonssikkerheten. Det er ikke
utarbeidet en hendelseshandteringsplamverken for informasjonssikkerhetshendelser generelt, eftar
Elementsspesielt

60 Fylkeskommune har etter at rapporten ble sendt pa hgringpplyst (16.12.21)at dokumentet ©verordnet sikkerhetskrav for
risikostyring av personvern og informasjonssikkeshiele godkjent den 16.11.24ég at fylkeskommunens risikostyringsmetodikk ble
godkjent den 5.12.21Revisjonen har ikke sattsse dokumentene

61 Fylkeskommunen haetter at rapporten ble sendt pa heringpplyst (16.12.21)at modell for rapportering ble godkjent 19.21.
Revisjonerhar ikke sett denne modellen.
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Det er viktig at organisasjonen har tenkt igjennom ulike scenarioer fordmwakan skje og er forberedt dersom
en stgrre hendelse skulle oppst&evisjonen mener ogsa at det er en svakhet at det ikkgjemnomfarten
penetrasjonstestiv systemet. Dette er viktig for & teste egen forsvarsevne og avdekke systsnadsheter.

Nar det gjelder risikovurdering mener revisjonen at det bgr utarbeides en rutine for revidering av
risikovurderingen med faste mellomrom, og at tiltakerksettes i henhold til en fastlagt plaom konkretiserer
tiltakseier og tidsfrist

Skyssweb

Konklusjon
Basert pa den informasjonen som foreligger konkluderer revisjonen medné&indet fylkeskommune ikke i

tilstrekkelig gradivaretar informasjonssikkerheten i skoleskysgstemet SkysswelRevisjonen finner flere
mangler ved informasjonssikkerheten.

Begrunnelse:
Skyssweb behandler informasjonsverdier som krever hgy beskyttelse av konfidensialitet. Systemet driftes av

fylkeskommunen og informasjonssikkerheten ivaretas gjennom fylkeskommsusikkerhetsrutinerRevisjonen
finner ikkeat organisatoriskeg tekniske tiltaler basert pa risikovurderinger.

Nar det gjelder organisatoriske tiltak finner revisjonen at det mangler rutine for tilgangsstyring. Det er
sarbarheter knyttet til for hayélgangsrettigheter Fylkeskommunen sier at dette skal bli bedre nar ny versjon av
Skyssweb er implementert. Det er ikke kjent hvordan tilgang til brukere med utvidede rettighlet#i sikret

etter oppgraderingeneller nar den nye versjonen blir implemtert.

Nar det gjelder tekniske tiltapapeke revisjonenfglgende:

1 Rutine for sikkerhetsoppdateringer medfarer risiko for at kritiske sarbarheter forblir i systemet over tid.

1 Den tekniske sikringen av data under oppbevaring og i transitt (dataflygreskelig & vurderbasert pa den
informasjonen som foreliggeData under oppbevaringog intern datatrafikk erkike kryptert, men det
foreligger ingen vurdering som sier at dette er i samsvar med rBisom den fysiske sikringen av serverne
har sarbaheter, vil dette kunne medfare at inntrengere kan fa tilgang til ukrypterte data.

1 Det er etablert evne til & gjenopprette datBet oppbevareso separae sikkerhetskopiermendet er ikke
etablert offline backup. Dersom det ikke foreligger sikkerhetgker utenfor det interne nettverket, vil
eventuelle inntrengere kunnkryptere/lase all backip.

1 Det er opprettet en hendelseslogg for systemet, men revisjostiler sparsmalstegned om loggeneer
tilstrekkelig sikret. Det er uheldig at det finnes nghleter til & endre loggerg at loggene slettes etter relativt
kort tid.

1 Det er ikke etablert en tilfredsstillende sikkerhetsovervaking av systeDedte kan medfere risiko for at
hendelserikke oppdages i tide.

1 Det er ikke utarbeidet en hendelseshandteysplaberedskapsplan hverken for systemet eller for
informasjonssikkerhetsomradet generelette kan medfgre at organisasjonen ikke er forberedt pa hvilke
hendelser som kan oppstd, og hvordan de kan handteres.
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8.2 ANBEFALINGER
Revisjonen hatglgende anbefalinger:
Problemstilling 1:

1 Fylkeskommunen bar sikre ngdvendige ressurser til informasjonssikkerhetsarbeidet. Dagens arbeidsfordeling
gir et omfattende ansvar til enkeltpersoner.

1 Fylkeskommunen bgr sikre at alle ansatte har fdttdvendig oppleering i informasjonssikkerhet som
samsvarer med sine roller.

1 Fylkeskommunen bgr  etablere en rutine for systematisk forbedringsarbeid pa
informasonssikkerhetsomradet.

1 Fylkeskommunen bar utarbeide en beredskapsplan/hendelseshandteringsplafor
informasjonssikkerhetsomradet.

1 Fylkeskommunen bgr utarbeide en policy for informasjonssikkerhet i leverandgrforhold.

1 Fylkeskommunen bgr redigei®tyringsdokument for personvern og informasjonssikkestiktat det blir
bedre balanse mellom personvern odarmasjonssikkerhet.

1 Fylkeskommunen bgmredigere Styringsdokument for personvern og informasjonssikkerbit at
fylkeskommunens overordnede mal for informasjonssikkethigtbedre tilpasset fylkeskommunemisiko
og behovpa informasjonssikkerhetsoradet Det bgr videre beskrives en plan/strategi for hvordan malene
skal oppnas.

Problemstilling 2:

1 Fylkeskommunen bgrutarbeide en rutine for & gjennomfare og revidere risikovurderinger av
informasjonssystemene i faste intervaller.

1 Risikovurderingenasystemer som driftes lokalt bgr ogsa inkludtkeniskdrift og vedlikehold.

1 Fylkeskommunen bgr utarbeide en rutine for iverksetting @sikoreduserendetiltak knyttet til
risikovurderinger slik at ansvaret fawerksettinger tildelt oggitt en frist.

1 Fylkeskommunen bgr sikre en tilfredsstillende sikkerhetsoppleering av brukere av informasjonssystemer.

1 Fylkeskommunen bar gjennomfagre penetrasjonstester for & teste egen forsvarsevne.

1 Fylkeskommunen bgr gjennomga interne rutiner for sikring assjisfemersom driftes lokaltHvert system
skalha en tilpasset sikring som star i forholdvéirdien avinformasjoren sombehandles Viktige element i
sikringen er:

Regelmessige sikkerhetsoppdateringer

Rutiner for tilgangsstyring og passepdlicy

Standardpassord for standardbruker bar byttes

Tilstrekkelig &ring av data under oppbevaring og i transitt (dataflyt)

Tilstrekkelig &ring av backup

Tilstrekkelig &ring av logger

Rutine for sikkerhetsovervaking

Tilstrekkelig fysisk sikring aerverpark

O O O o o oo
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VEDLEGE: REVISJONSKRITERIER MED KILDEHENSVISNINGEI

Problemstilling 1:
Er det etablert et tilfredsstillende internkontrollsystem for informasjonssikkerhet i fylkeskommunen?

«A» refererer til Annex i ISO/IEC 27001

Kriterium Kilde

Har det blitt etablert en rutine for gjennomgang av styrerdis&kumenter i faste 1ISO2700Q,
intervaller? A5.1.2

Har f/lkeskommunen etablert en policy for informasjonssikkerhgdm ISO2700L,
inneholder mal og strategi for & nd malene? 5.1,5.26.2
A5.11

Har virksomheten etablerten hensiktsmessigintern organisering fo| 1ISO270015.3, 7.2

informasjonssikkerheten A6.1.1:5
Har virksomheten etableen prosedyre for risikostyring? 1ISO270016.1
Har virksomheten etablert en retningslinje for a klassifisere informasjon 1ISO27001,

i henhold til lovverk og krav til konfidensialitet, integritet og tilgjengelighet? | A5.1.1,A.8.2.1

Har virksomheten etablert en prosedyre &ikkerhetsmerking@yv informasjon? | 1ISO27001

A8.2.2
Har virksomheten etablert eretningslinjefor behandling av GDPR artikkel 5 og 24.
personopplysningé&r 1ISO27001

A.18.1.4
Har virksomheten etablert eretningslinjefor leverandgrforhol@ 1ISO27001,

A.15.1.1
Har virksomheten etablert eretningslinje/prosedyrdor effektiv ISO27001, A.16, A.17
hendelseshandterirg
Har virksomheten etablert en retningslinje for avvikshandtering og ISO27001
korrigerendetiltak? 10.1 0g 10.2
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Problemstilling 2:
I hvilken grad har Innlandet fylkeskommune ivaretatt informasjonssikkerheten i utvalgte-t#g¢$temer?

Tema Kriterium Kilde

Identifisere og oppdage | Har det blitt gjennomfart risikovurdering ¢1SO 27001, 6.1,38.2

systemet?

Identifisere og oppdage | Har tiltakene blitt giennomfart i henhold til fastsg 1ISO27001, 6.1.3

plan?

Beskytte og opprettholde | Har virksomheten gjennomfart sikkerhetsoppleer| ISO 27001

av systemets brukere? A7.22,A122.1

Beskytte og opprettholde | Har virksomheten etablert et regime fglISO 27001

sikkerhetsoppdatering av systemet? A.12.6.1
Beskytte og opprettholde | Hvordan beskyttes data i1$ystemet under ISO 27001
oppbevaring? A.8.2.3,A.14.1

Beskytte og opprettholde | Hvordan beskyttedataflyten i ITsystemet? (styring ISO 27001
av nettverkssikkerhet og informasjonsoverfaring) A.8.2.3, A.13.1-B,
A.13.2.3,A.14.1

Beskytte og opprettholde | Hvordan beskyttes informasjonsverdiene lagret| ISO 27001

medier ved A.8.2.3, A.8.3.
- Bruk A11.2.57.
- Flytting/transport

- Avhending/Arkivering

Beskytte og opprettholde | Har systemets funksjonaliteter blitt gjennomgatt | ISO 27001
har ungdvendig funksjonalitet blitt slatt av? Al4.11
Se ogsa NSM
grunnprinsipp 2.3.

Beskytte ogpprettholde | Har alle systemets standardpassord blitt byttet? | ISO 27001
Al14.1.1
NSM grunnprinsipp 2.3.



Beskytte og opprettholde

Beskytte og opprettholde

Oppdage

Oppdage

Oppdage

Oppdage

Oppdage

Handtere og gjenopprette

Handtere og gjenopprette

Informasjonssikkerhet i 1KSystemer

Har det blitt opprettet en evne til & gjenoppreti ISO 27001
systemets data? A.12.3.

Blir det gjennomfart regelmessige tester for | ISO 27001

verifisere at sikkerhetskopien fungerer? A.12.3.
Har systemet en hendelseslogg? ISO 27001
A12.4.1

Har systemet en loggfering av administrators| ISO 27001

operatgrers aktiviteter? A.12.43
Hvordan beskyttes systemets logger? ISO 27001
A.12.4.2
Hvordan blir systemet sikkerhetsovervaket? ISO 27001
(eventuelt enklere: Har det blitt etablert A.13.1.1
sikkerhetsovervaking av systemet) S 0ogsa NSM

grunnprinsipp 3.2.

Har det blitt gjennomfagrt penetrasjonstest {1SO 27001
systemet? A.18.2.3

NSM grunnprinsipp 3.4.

Har det blitt utarbeidet en ISO 27001
hendelseshandteringsplan for systemet? A.16.1.1A.16.1.5,
A.17.1.22

Har systemet redundansmuligheter som sik ISO 27001
tilgjengelighetskrav? Al7.2.1
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Daiva Skoglund

Fylkeskommunedirekterens uttalelse til
forvaltningsrevisjonsrapport nr. 17-2021 - Informasjonssikkerhet i
IKT-systemer

Fylkeskommunedirektgren er i oversendelsesbrev av 16.1.2022 bedt om en uttalelse i
forbindelse med rapportutkast etter forvaltningsrevisjon «Informasjonssikkerhet i IKT-
systemer».

Fylkeskommunedirektgren tar forvaltningsrevisjonens konklusjoner og anbefalinger pa alvor
og skal sgrge for at dette blir fulgt opp i fylkeskommunen. Uttalelsen sorteres med
utgangspunkt i spersmalene fra oversendelsesbrevet.

Fylkeskommunedirekteren har fglgende tilbakemeldinger nar det gjelder selve
gjennomfg@ringen av forvaltningsrevisjonen:

1. Har informasjonen om prosjektets formal og gjennomfering vaert god nok?

Informasjonen om formal og plan for gjennomfgring av
forvaltningsrevisjonsprosjektet oppleves som god.

Fylkeskommunedirektgren har felgende bemerkninger til dette punktet:

« Gjennomfgring av forvaltningsrevisjonen har tatt lang tid. En rekke forhold
knyttet til informasjonssikkerhetsarbeid i fylkeskommunen og systemene har
endret seg underveis, da organisasjonen er under kontinuerlig utvikling og
forbedring.

« Vurderingene gar i noen grad ut over det som er fokusomradet i revisjonen,
der enkelte konklusjoner kan diskuteres basert pa stasted, og ikke utfra
objektive kriterier. Det favnes for vidt nar vurderingen for et enkelt system
(Skyssweb) blir til en total vurdering av plattform.
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